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1. Documento programmatico sulla sicurezza

1.1. Revisione

Indice delle revisioni

Rev Data Descrizione Redatto Verificato Approvato

1.0 11.10.2010 Emissione
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1.2. Scopo

Il presente Documento Programmatico Sulla Sicurezza e redatto per soddisfare tutte le misure minime di
sicurezza che debbono essere adottate in via preventiva da tutti coloro che trattano dati personali,
conformemente a quanto previsto dal Codice in materia di protezione dei dati personali (Dlgs. n.196
del 30 giugno 2003).

Inoltre costituisce un valido strumento per la adozione delle misure previste dall'Art. 31, dall'Art. 34 e
dall'Art. 35 dello stesso Codice in materia di protezione dei dati personali (Digs. n.196 del 30
giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del
Dlgs. n.196 del 30 giugno 2003).

Scopo del presente Documento programmatico sulla sicurezza € quello di ridurre al minimo i rischi di
distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della raccolta, intendendosi per misure di sicurezza il complesso
degli accorgimenti tecnici, informatici, organizzativi, logistici e procedurali di sicurezza.
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1.3. Campo di applicazione

Il Documento Programmatico Sulla Sicurezza definisce le politiche e gli standard di sicurezza in merito al
trattamento dei dati personali.

II Documento Programmatico Sulla Sicurezza riguarda il trattamento di tutti i dati personali:
* Sensibili

* Giudiziari

* Comuni

Il Documento Programmatico Sulla Sicurezza si applica al trattamento di tutti i dati personali effettuato
per mezzo di:

» Strumenti elettronici di elaborazione

 Altri strumenti di elaborazione (ed esempio: Cartacei, Audio, Visivi e Audiovisivi, ecc..)

Il Documento programmatico sulla sicurezza deve essere conosciuto ed applicato da tutte le funzioni che
fanno parte dell'organizzazione.
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1.4. Riferimenti normativi

1. CODICE IN MATERIA DI DATI PERSONALI (Dlgs. n.196 del 30 giugno 2003)
2. DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA (Allegato B al Digs. n.196 del 30 giugno 2003)
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1.5. Definizioni

1.5.1. Trattamento

Qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici,
concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione,
I'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto, I'utilizzo, l'interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in
una banca di dati.

1.5.2. Dato personale

Qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o
identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un
numero di identificazione personale.

1.5.3. Dati sensibili

| dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita
sessuale.

1.5.4. Dati giudiziari

| dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a 0) e dar) a u),
del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita di imputato o di indagato ai
sensi degli articoli 60 e 61 del codice di procedura penale.

1.5.5. Titolare

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione
od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalita, alle
modalita del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

1.5.6. Responsabile

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione
od organismo preposti dal titolare al trattamento di dati personali.

1.5.7. Incaricati

Le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile.
1.5.8. Interessato

La persona fisica, la persona giuridica, I'ente o I'associazione cui si riferiscono i dati personali.
1.5.9. Comunicazione

Il dare conoscenza dei dati personali a uno o piu soggetti determinati diversi dall'interessato, dal

rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque
forma, anche mediante la loro messa a disposizione o consultazione.

Documento programmatico sulla sicurezza Vers. 1.0

BsRMedPRIRM 3R agse sulla sicurezza Vers. 1.0 Pagina 8
Comune di Palomonte SA? Pagina 8



1.5.10. Diffusione

Il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la
loro messa a disposizione o consultazione.

1.5.11. Dato anonimo

Il dato che in origine, o a seguito di trattamento, non puo essere associato ad un interessato identificato
o identificabile.

1.5.12. Blocco

La conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento.
1.5.13. Banca dati

Qualsiasi complesso organizzato di dati personali, ripartito in una o piu unita dislocate in uno o piu siti.
1.5.14. Comunicazione elettronica

Ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un servizio di
comunicazione elettronica accessibile al pubblico.

Sono escluse le informazioni trasmesse al pubblico tramite una rete di comunicazione elettronica, come
parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un abbonato o
utente ricevente, identificato o identificabile.

1.5.15. Misure minime

Il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che
configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31.

1.5.16. Strumenti elettronici

Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque
automatizzato con cui si effettua il trattamento.

1.5.17. Autenticazione informatica
L'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identita.
1.5.18. Credenziali di autenticazione

| dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati,
utilizzati per I' autenticazione informatica.

1.5.19. Parola chiave

Componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita
da una sequenza di caratteri o altri dati in forma elettronica.

1.5.20. Profilo di autorizzazione

L'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a
quali dati essa puo accedere, nonché i trattamenti ad essa consentiti.

1.5.21. Sistema di autorizzazione

L'insieme degli strumenti e delle procedure che abilitano I'accesso ai dati e alle modalita di trattamento
degli stessi, in funzione del profilo di autorizzazione del richiedente.
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1.6. Elenco degli allegati e modelli utilizzati

Codice Tipo di documento Descrizione

LI_IDT Lettera di incarico  Incaricato del trattamento dei dati personali

LI_RAL Letteradiincarico Incaricato della custodia delle aree e dei locali
LI_RDT Letteradiincarico  Responsabile della sicurezza dei dati personali
LI_RST Letteradiincarico  Responsabile di specifici trattamenti di dati personali
DTEC_W Lettera diincarico  Responsabile del trattamento dei dati in Out-Sourcing

DTEC_A Modello Elenco degli archivi dei dati oggetto del trattamento
DTEC_B Modello Elenco delle sedi/uffici in cui vengono trattati i dati
DTEC_D Modello Sistemi di elaborazione per il trattamento dei dati
DTEC_E Modello Soggetti terzi a cui & affidato il trattamento dei dati in out-sourcing
DTEC_F Modello Personale autorizzato al trattamento dei dati
DTEC_G Modello Permessi di accesso ai dati

DTEC_J Modello Distribuzione dei compiti e delle responsabilita
DTEC_M Modello Criteri e procedure per garantire l'integrita dei dati
DTEC_N Modello Piano di formazione degli incaricati del back-up
DTEC_S Modello Criteri di assegnazione delle credenziali di accesso
DTEC_Z Modello Report annuale altri rischi
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2. Ruoli, compiti e nomina delle figure previste per la sicurezza dei
dati personali

2.1. Titolare del trattamento dei dati personali

2.1.1. Compiti del titolare del trattamento dei dati personali

In base a quanto stabilito dall'Art. 4, comma 1, lettera f) del Codice in materia di protezione dei dati
personali (Dlgs. n.196 del 30 giugno 2003) il "Titolare del trattamento ¢ la persona fisica, la persona
giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono,
anche unitamente ad altro titolare, le decisioni in ordine alle finalita, alle modalita del trattamento di dati
personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza".

Il Titolare del trattamento si impegna ad assicurare e garantire direttamente che vengano adottate le
misure di sicurezza ai sensi del Codice in materia di protezione dei dati personali (DIgs. n.196 del 30
giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al
Dlgs. n.196 del 30 giugno 2003) tese a ridurre al minimo il rischio di distruzione dei dati, accesso non
autorizzato o trattamento non consentito, previe idonee istruzioni fornite per iscritto.

Il Titolare del trattamento pud decidere, qualora lo ritenga opportuno, di affidare il trattamento dei dati in
tutto o in parte all'esterno della struttura del titolare.

In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Digs.
n.196 del 30 giugno 2003), il Titolare del trattamento, ove necessario, per esigenze organizzative, pud
designare facoltativamente uno o piu soggetti Responsabili del trattamento anche mediante
suddivisione di compiti.

| Responsabili del trattamento sono individuati tra soggetti che per esperienza, capacita ed affidabilita
forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi
compreso il profilo relativo alla sicurezza.

| compiti affidati ai Responsabili del trattamento sono analiticamente specificati per iscritto dal Titolare
del trattamento.

| Responsabili del trattamento effettuano il trattamento attenendosi alle istruzioni impartite dal Titolare
del trattamento.

* In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs.
n.196 del 30 giugno 2003) il Titolare del trattamento, in relazione all'attivita svolta, puo individuare,
nominare e incaricare per iscritto, se lo ritiene opportuno uno o pit Responsabili della sicurezza dei
dati che assicurino e garantiscano che vengano adottate tutte le misure di sicurezza ai sensi del
Codice in materia di protezione dei dati personali (DIgs. n.196 del 30 giugno 2003) e del
Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al Digs. n.196 del 30
giugno 2003).

* Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile della sicurezza dei
dati, ne assumera tutte le responsabilita e funzioni.

* In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs.
n.196 del 30 giugno 2003) il Titolare del trattamento, in relazione all'attivita svolta, puo individuare,
nominare € incaricare per iscritto, se lo ritiene opportuno uno o pit Responsabili di specifici
trattamenti con il compito di individuare, nominare e incaricare per iscritto, gli Incaricati del
trattamento dei dati personali.

* Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile di specifici
trattamenti, ne assumera tutte le responsabilita e funzioni.
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2.2. Responsabile della sicurezza dei dati personali

2.2.1. Compiti del responsabile della sicurezza dei dati personali

In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Digs.
n.196 del 30 giugno 2003), il Titolare del trattamento, ove necessario, per esigenze organizzative, pud
designare facoltativamente uno o piu soggetti Responsabili del trattamento anche mediante
suddivisione di compiti.

Il Responsabile della sicurezza dei dati personali € la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo a cui da parte del Titolare del
trattamento, sono affidate le seguenti responsabilita e compiti:

* Garantire che tutte le misure di sicurezza riguardanti i dati personali siano applicate.

* Redigere ed aggiornare ad ogni variazione I'elenco delle sedi in cui vengono trattati i dati.

* Redigere ed aggiornare ad ogni variazione I'elenco degli uffici in cui vengono trattati i dati.

* Redigere ed aggiornare ad ogni variazione I'elenco delle banche dati oggetto di trattamento.

* Se il trattamento & effettuato con mezzi informatici, redigere ed aggiornare ad ogni variazione l'elenco
dei sistemi di elaborazione.

* Redigere e di aggiornare ad ogni variazione l'elenco delle sedi e degli uffici in cui viene effettuato il
trattamento dei dati.

* Nominare per ciascun ufficio in cui viene effettuato il trattamento dei dati, un incaricato con il compito
di controllare i sistemi, le apparecchiature, e se previsti, i registri di accesso ai locali allo scopo di
impedire intrusioni o danneggiamenti.

* Definire e verificare periodicamente le modalita di acceso ai locali e le misure da adottare per la
protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilita.

* Qualora il trattamento dei dati sia stato affidato in tutto o in parte all'esterno della struttura del titolare
controllare e garantire che tutte le misure di sicurezza riguardanti i dati personali siano applicate.

¢ Se il trattamento & effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno
o piu Incaricati della gestione e della manutenzione degli strumenti elettronici.

* Se il trattamento & effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno
o piu Incaricati della custodia delle copie delle credenziali qualora vi sia piu di un incaricato del
trattamento.

* Se il trattamento & effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno
o piu Incaricati delle copie di sicurezza delle banche dati.

* Custodire e conservare i supporti utilizzati per le copie dei dati.

Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile della sicurezza dei
dati personali, ne assumera tutte le responsabilita e funzioni.

2.2.2. Nomina del responsabile della sicurezza dei dati personali

La nomina di ciascun Responsabile della sicurezza dei dati personali deve essere effettuata dal
Titolare del trattamento con una lettera di incarico (LI_RDT) in cui sono specificate le responsabilita
che gli sono affidate e deve essere controfirmata dall'interessato per accettazione.

Copia della lettera di nomina accettata deve essere conservata a cura del Titolare del trattamento in
luogo sicuro.

Il Titolare del trattamento deve informare ciascun Responsabile della sicurezza dei dati personali
delle responsabilita che gli sono affidate in conformita a quanto disposto dalle normative in vigore, ed in
particolare di quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del
30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B al
Dlgs. n.196 del 30 giugno 2003).

Il Titolare del trattamento deve consegnare a ciascun Responsabile della sicurezza dei dati
personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al
momento della nomina.
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La nomina del Responsabile della sicurezza dei dati personali € a tempo indeterminato, e decade per
revoca o dimissioni dello stesso.

La nomina del Responsabile della sicurezza dei dati personali pud essere revocata in qualsiasi
momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro
soggetto.
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2.3. Responsabile di specifico trattamento dei dati personali

2.3.1. Compiti del responsabile di uno specifico trattamento di dati personali

In base a quanto stabilito dall'Art. 29 del Codice in materia di protezione dei dati personali (Dlgs.
n.196 del 30 giugno 2003), il Titolare del trattamento, ove necessario, per esigenze organizzative, pud
designare facoltativamente uno o piu soggetti Responsabili del trattamento anche mediante
suddivisione di compiti.

Il Responsabile di uno specifico trattamento di dati personali € |la persona fisica, la persona
giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo al quale il
Titolare del trattamento affida il compito di gestire il trattamento dei dati personali di una o piu Banche
di dati ed ha il compito di individuare, nominare e incaricare per iscritto, gli Incaricati del trattamento
dei dati personali del trattamento specifico di cui gli & stata assegnata la responsabilita.

| Responsabili di uno specifico trattamento di dati personali sono individuati tra soggetti che per
esperienza, capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni
in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.

Il Responsabile di uno specifico trattamento di dati personali ha il compito di:

* Nominare gli Incaricati del trattamento dei dati personali limitatamente alle Banche di dati di cui
sono responsabili.

* Sorvegliare che il trattamento sia effettuato nei termini e nei modi stabiliti dal Codice in materia di
protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in
materia di misure minime di sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003).

* Dare le istruzioni adeguate agli Incaricati del trattamento effettuato con strumenti elettronici.

* Dare le istruzioni adeguate agli Incaricati del trattamento effettuato senza l'ausilio di strumenti
elettronici.

* Verificare periodicamente, e comunque almeno annualmente, la sussistenza delle condizioni per la
conservazione dei profili di autorizzazione degli Incaricati del trattamento dei dati personali.

Qualora il Titolare del trattamento ritenga di non nominare uno o piu di un Responsabile di uno
specifico trattamento di dati personali, ne assumera tutte le responsabilita e funzioni.

2.3.2. Nomina dei responsabili di uno specifico trattamento di dati personali

La nomina di ciascun Responsabile di uno specifico trattamento di dati personali deve essere
effettuata dal Titolare del trattamento con una lettera di incarico in cui sono specificate le responsabilita
che gli sono affidate e deve essere controfirmata dall'interessato per accettazione.

Nella lettera di nomina debbono essere indicate le Banche dati di cui & responsabile per quanto attiene
alla sicurezza e a quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196
del 30 giugno 2003) e del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B
al Digs. n.196 del 30 giugno 2003).

Copia della lettera di nomina (LI_RST) accettata deve essere conservata a cura del Titolare del
trattamento in luogo sicuro.

Il Titolare del trattamento deve informare ciascun Responsabile di uno specifico trattamento di dati
personali delle responsabilita che gli sono affidate in conformita a quanto disposto dalle normative in
vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali
(Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003).

Il Titolare del trattamento deve consegnare a ciascun Responsabile di uno specifico trattamento di
dati personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore
al momento della nomina.
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La nomina del Responsabile di uno specifico trattamento di dati personali & a tempo indeterminato,
e decade per revoca o dimissioni dello stesso.

La nomina del Responsabile di uno specifico trattamento di dati personali pud essere revocata in
qualsiasi momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad
altro soggetto.
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2.4. Incaricati della gestione e della manutenzione degli strumenti elettronici

2.4.1. Compiti degli incaricati della gestione e della manutenzione degli strumenti
elettronici

In conformita a quanto disposto dal punto 15, punto 16, punto 17 e punto 20 del Disciplinare tecnico
in materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) il
Responsabile della sicurezza dei dati personali, in relazione all'attivita svolta, pud individuare,
nominare e incaricare per iscritto, se lo ritiene opportuno, uno o piu Incaricati della gestione e della
manutenzione degli strumenti elettronici.

L'incaricato della gestione e della manutenzione degli strumenti elettronici & la persona fisica che
sovrintende alle risorse del sistema operativo di un elaboratore o di un sistema di Banche di dati.

E' onere del Responsabile della sicurezza dei dati personali, in relazione all'attivita svolta, individuare,
nominare e incaricare per iscritto, se lo ritiene opportuno, uno o piu Incaricati della gestione e della
manutenzione degli strumenti elettronici.

E' compito degli Incaricati della gestione e della manutenzione degli strumenti elettronici:

* Attivare per tutti i trattamenti effettuati con strumenti elettronici le Credenziali di autenticazione
assegnate agli Incaricati del trattamento, su indicazione del Responsabile di uno specifico
trattamento di dati personali.

* In conformita a quanto disposto dal punto 16 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) definire I'attivazione di idonei strumenti
per la protezione contro il rischio di intrusione e dell'azione di programmi informatici aventi per scopo o
per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi in esso
contenuti o ad esso pertinenti, ovvero l'interruzione, totale o parziale, o I'alterazione del suo
funzionamento. Questi strumenti debbono essere aggiornati con cadenza almeno semestrale.

* In conformita a quanto disposto dal punto 17 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) aggiornare periodicamente (almeno
una volta I'anno) i programmi per elaboratore per prevenire la vulnerabilita degli strumenti elettronici e
correggerne difetti. In caso di trattamento di dati sensibili o giudiziari I'aggiornamento & almeno
semestrale.

* In conformita a quanto disposto dal punto 20 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) proteggere, mediante |'utilizzo di idonei
strumenti elettronici, i dati sensibili o giudiziari contro I'accesso da parte di chiunque abusivamente si
introduce nel sistema informatico o telematico (art. 615-ter del Codice Penale).

* Informare il Responsabile della sicurezza dei dati personali nella eventualita che si siano rilevati dei
rischi relativamente alle misure di sicurezza riguardanti i dati personali.

Qualora il Responsabile della sicurezza dei dati personali ritenga di non nominare alcun Incaricato
della gestione e della manutenzione degli strumenti elettronici, ne assumera tutte le responsabilita e
funzioni.

2.4.2. Nomina degli incaricati della gestione e della manutenzione degli strumenti
elettronici

Il Responsabile della sicurezza dei dati personali nomina uno o piu soggetti Incaricati della gestione
e della manutenzione degli strumenti elettronici a cui & conferito il compito di sovrintendere al buon
funzionamento delle risorse del sistema informativo e degli accessi alle Banche di dati.

Anche se non espressamente previsto dalla norma, € opportuno che il Responsabile della sicurezza
dei dati personali nomini uno o piu Incaricati della gestione e della manutenzione degli strumenti
elettronici, specificando gli elaboratori o le banche dati che & chiamato a sovrintendere.

Il Responsabile della sicurezza dei dati personali deve informare ciascun Incaricato della gestione e
della manutenzione degli strumenti elettronici delle responsabilita che gli sono affidate in conformita
a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di
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protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia
di misure minime di sicurezza (allegato B al Digs. n.196 del 30 giugno 2003).

La nomina di uno o piu Incaricati della gestione e della manutenzione degli strumenti elettronici
deve essere effettuata con una lettera di incarico (LI_ADS) e deve essere controfirmata per accettazione
e copia della lettera di nomina accettata deve essere conservata a cura del Responsabile della
sicurezza dei dati personali in luogo sicuro.

Il Responsabile della sicurezza dei dati personali deve consegnare a ciascun Incaricato della
gestione e della manutenzione degli strumenti elettronici una copia di tutte le norme che riguardano
la sicurezza del trattamento dei dati in vigore al momento della nomina.

La nomina dell'Incaricato della gestione e della manutenzione degli strumenti elettronici € a tempo
indeterminato, e decade per revoca o dimissioni dello stesso.

La nomina degli Incaricati della gestione e della manutenzione degli strumenti elettronici pud
essere revocata in qualsiasi momento dal Responsabile della sicurezza dei dati personali senza
preavviso, ed eventualmente affidata ad altro soggetto.
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2.5. Incaricato della custodia delle copie delle credenziali

2.5.1. Compiti degli incaricati della custodia delle copie delle credenziali

In conformita a quanto disposto dal punto 10 del Disciplinare tecnico in materia di misure minime di
sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) debbono essere impartite idonee e
preventive disposizioni scritte volte a individuare chiaramente le modalita con le quali il Titolare del
trattamento puo assicurare la disponibilita di dati o strumenti elettronici in caso di prolungata assenza o
impedimento dell'incaricato che renda indispensabile e indifferibile intervenire per esclusive necessita di
operativita e di sicurezza del sistema.

E' onere del Titolare del trattamento o, se designato, del Responsabile della sicurezza dei dati
personali, in relazione all'attivita svolta, individuare, nominare e incaricare per iscritto, se lo ritiene
opportuno, uno o piu Incaricati della custodia delle copie delle credenziali.

E' compito degli Incaricati della custodia delle copie delle credenziali:

* Autorizzare I'assegnazione e la gestione delle Credenziali di autenticazione per I'accesso ai dati
personali degli Incaricati del trattamento, su richiesta del Responsabile dello specifico
trattamento, avvalendosi del supporto tecnico dell'incaricato della gestione e della manutenzione
degli strumenti elettronici, in conformita a quanto disposto dal punto 3 del Disciplinare tecnico in
materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

* Istruire gli incaricati del trattamento sull'uso delle componenti riservata delle credenziali di
autenticazione, e sulle caratteristiche che debbono avere, e sulle modalita per la loro modifica in
autonomia, in conformita a quanto disposto dal punto 4 e dal punto 5 del Disciplinare tecnico in
materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003).

* Assicurare che il Codice per I'identificazione, laddove sia stato gia utilizzato, non sia assegnato ad
altri Incaricati del trattamento, neppure in tempi diversi, in conformita a quanto disposto dal punto 6
del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Digs. n.196 del
30 giugno 2003).

* Revocare le Credenziali di autenticazione per |'accesso ai dati degli Incaricati del trattamento nel
caso di mancato utilizzo per oltre 6 (sei) mesi, in conformita a quanto disposto dal punto 7 del
Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Digs. n.196 del 30
giugno 2003).

* Revocare tutte le Credenziali di autenticazione non utilizzate in caso di perdita della qualita che
consentiva all'Incaricato del trattamento I'accesso ai dati personali, in conformita a quanto disposto
dal punto 8 del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del
Dlgs. n.196 del 30 giugno 2003).

* Impartire istruzioni agli Incaricati del trattamento per non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento, in conformita a quanto disposto dal punto 9
del Disciplinare tecnico in materia di misure minime di sicurezza (allegato B del Digs. n.196 del
30 giugno 2003).

In caso di prolungata assenza o impedimento di un Incaricato del trattamento che renda indispensabile
e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema, I'lncaricato
della custodia delle copie delle credenziali, in accordo con il Responsabile dello specifico
trattamento di dati personali puo assicurare la disponibilita di dati o strumenti elettronici operando
secondo le seguenti istruzioni:

1. Utilizzando i diritti di "amministratore di sistema", pud modificare in modo forzoso la componente
riservata delle credenziali di autenticazione dell'Incaricato del trattamento dei dati personali
assente o impedito ad effettuare il trattamento.

2. Comunica la componente riservata delle credenziali di autenticazione cosi modificata ad un altro
Incaricato del trattamento dei dati personali designato dal Responsabile dello specifico
trattamento di dati personali il quale potra utilizzarla solo temporaneamente.

3. Terminata I'assenza o I'impedimento dell'lncaricato del trattamento che aveva reso indispensabile
e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema,
quest'ultimo dovra essere informato dell'intervento effettuato e dovra modificare la propria
componente riservata delle credenziali di autenticazione
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Qualora il Responsabile della sicurezza dei dati personali ritenga di non nominare alcun Incaricato
della custodia delle copie delle credenziali, ne assumera tutte le responsabilita e funzioni.

2.5.2. Nomina degli incaricati della custodia delle copie delle credenziali

In conformita a quanto disposto dai punti 3, 4, 5, 6, 7, 8, 9 e 10 del Disciplinare tecnico in materia di
misure minime di sicurezza (allegato B del Dilgs. n.196 del 30 giugno 2003), il Responsabile della
sicurezza dei dati personali nomina uno o piu soggetti Incaricati della custodia delle copie delle
credenziali a cui & conferito il compito di autorizzare |'assegnazione e la gestione delle Credenziali di
autenticazione per |'accesso ai dati gestiti con strumenti elettronici.

La nomina di uno o piu Incaricati della custodia delle copie delle credenziali deve essere effettuata

con una lettera di incarico (LI_CDP), deve essere controfirmata per accettazione e copia della lettera di
nomina accettata deve essere conservata a cura del Responsabile della sicurezza dei dati personali
in luogo sicuro.

Il Responsabile della sicurezza dei dati personali deve informare gli Incaricati della custodia delle
copie delle credenziali della responsabilita che & stata loro affidata in conformita a quanto disposto
dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei
dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure
minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

Il Responsabile della sicurezza dei dati personali deve consegnare a ciascun Incaricato della
custodia delle copie delle credenziali, una copia di tutte le norme che riguardano la Sicurezza del
trattamento dei dati in vigore al momento della nomina.

La nomina di uno o piu Incaricati della custodia delle copie delle credenziali € a tempo indeterminato,
e decade per revoca o dimissioni dello stesso.

La nomina di uno o piu Incaricati della custodia delle copie delle credenziali pud essere revocata in
qualsiasi momento dal Responsabile della sicurezza dei dati personali senza preavviso, ed essere
affidata ad altro soggetto.
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2.6. Incaricato delle copie di sicurezza delle banche dati

2.6.1. Compiti degli incaricati delle copie di sicurezza delle banche dati

In conformita a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati
personali, in relazione all'attivita svolta, pud individuare, nominare e incaricare per iscritto, se lo ritiene
opportuno, uno o piu Incaricati delle copie di sicurezza delle banche dati.

L'Incaricato delle copie di sicurezza delle banche dati € la persona fisica o la persona giuridica che
ha il compito di sovraintendere alla esecuzione periodica delle copie di sicurezza delle Banche di dati
personali gestite.

Al fine di garantire l'integrita dei dati contro i rischi di distruzione o perdita, il Responsabile della
sicurezza dei dati personali stabilisce, con il supporto tecnico dell'Incaricato della gestione e della
manutenzione degli strumenti elettronici la periodicita con cui debbono essere effettuate le copie di
sicurezza delle Banche di dati trattate.

| criteri debbono essere concordati con I'Incaricato della gestione e della manutenzione degli
strumenti elettronici in relazione al tipo di rischio potenziale e in base al livello di tecnologia utilizzata.

In conformita a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) la frequenza con cui debbono essere
effettuate le copie dei dati personali non deve superare in nessun caso i 7 (sette) giorni.

In particolare per ogni Banca di dati debbono essere definite le seguenti specifiche:

e |l "Tipo di supporto" da utilizzare per le "Copie di Back-Up".

* |l numero di "Copie di Back-Up" effettuate ogni volta.

* Se i supporti utilizzati per le "Copie di Back-Up" sono riutilizzati e in questo caso con quale periodicita.

* Se per effettuare le "Copie di Back-Up" si utilizzano procedure automatizzate e programmate.

* Le modalita di controllo delle "Copie di Back-Up".

* La durata massima stimata di conservazione delle informazioni senza che ci siano perdite o
cancellazione di dati.

* L'Incaricato del trattamento a cui & stato assegnato il compito di effettuare le "Copie di Back-Up".

* Le istruzioni e i comandi necessari per effettuare le "Copie di Back-Up".

E' compito degli Incaricati delle copie di sicurezza delle banche dati:

* Prendere tutti i provvedimenti necessari ad evitare la perdita o la distruzione dei dati e provvedere al
ricovero periodico degli stessi con copie di sicurezza secondo i criteri stabiliti dal Responsabile della
sicurezza dei dati personali.

* Assicurarsi della qualita delle copie di sicurezza dei dati e della loro conservazione in luogo adatto e
sicuro.

* Assicurarsi della conservazione delle copie di sicurezza in luogo adatto e sicuro e ad accesso
controllato.

* Di provvedere a conservare con la massima cura e custodia i dispositivi utilizzati per le copie di
sicurezza, impedendo l'accesso agli stessi dispositivi da parte di personale non autorizzato.

* Di segnalare tempestivamente all'Incaricato della gestione e della manutenzione degli strumenti
elettronici, ogni eventuale problema dovesse verificarsi nella normale attivita di copia delle banche
dati.

Qualora il Responsabile della sicurezza dei dati personali ritenga di non nominare alcun Incaricato
delle copie di sicurezza delle banche dati, ne assumera tutte le responsabilita e funzioni.

2.6.2. Nomina degli incaricati delle copie di sicurezza delle banche dati

In conformita a quanto disposto dal punto 18 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati
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personali, in relazione all'attivita svolta, pud individuare, nominare e incaricare per iscritto, se lo ritiene
opportuno, uno o piu Incaricati delle copie di sicurezza delle banche dati a cui & conferito il compito di
effettuare periodicamente le copie di sicurezza delle Banche di dati gestite specificando gli elaboratori o
le banche dati che & chiamato a sovrintendere.

Il Responsabile della sicurezza dei dati personali deve informare ciascun Incaricato delle copie di
sicurezza delle banche dati delle responsabilita che gli sono affidate in conformita a quanto disposto
dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei
dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure
minime di sicurezza (Allegato B al Digs. n.196 del 30 giugno 2003).

La nomina di uno o piu Incaricati delle copie di sicurezza delle banche dati deve essere effettuata
con una lettera di incarico (LI_BKP) e deve essere controfirmata.

Copia della lettera di nomina accettata deve essere conservata a cura del Responsabile della
sicurezza dei dati personali in luogo sicuro.

Il Responsabile della sicurezza dei dati personali deve consegnare a ciascun Incaricato delle copie
di sicurezza delle banche dati una copia di tutte le norme che riguardano la sicurezza del trattamento
dei dati in vigore al momento della nomina.
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2.7. Incaricato della custodia delle aree e dei locali

2.7.1. Compiti degli incaricati della custodia delle aree e dei locali

In conformita a quanto disposto dal punto 19.4 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati
personali, puo individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o piu
Incaricati della custodia delle aree e dei locali in cui sono effettuati i trattamenti di dati personali o in
cui vengono conservati documenti contenenti dati personali.

Gli Incaricati della custodia delle aree e dei locali debbono:

* Consentire I'accesso alle aree e ai locali di cui debbono assicurare il controllo solo agli Incaricati del
trattamento autorizzati.

* Identificare e registrare le persone ammesse, a qualunque titolo, dopo I'orario di chiusura.

* Informare tempestivamente il Responsabile della sicurezza dei dati personali nel caso in cui si
siano riscontrate situazioni anomale.

* Controllare la chiusura dei locali al termine dell'orario.

Qualora il Responsabile della sicurezza dei dati personali ritenga di non nominare alcun Incaricato
della custodia delle aree e dei locali, ne assumera tutte le responsabilita e funzioni.

2.7.2. Nomina degli incaricati della custodia delle aree e dei locali

In conformita a quanto disposto dal punto 19.4 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati
personali, puo individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o piu
Incaricati della custodia delle aree e dei locali in cui sono effettuati i trattamenti di dati personali o in
cui vengono conservati documenti contenenti dati personali.

Il Responsabile della sicurezza dei dati personali deve informare ciascun Incaricato della custodia
delle aree e dei locali delle responsabilita che gli sono affidate in conformita a quanto disposto dalle
normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati
personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003).

La nomina di uno o piu Incaricati della custodia delle aree e dei locali deve essere effettuata con una
lettera di incarico (LI_RAL) e deve essere controfirmata.

Copia della lettera di nomina accettata deve essere conservata a cura del Responsabile della
sicurezza dei dati personali in luogo sicuro.

La nomina dell'Incaricato della custodia delle aree e dei locali pud essere revocata in qualsiasi
momento dal Responsabile della sicurezza dei dati personali che gli ha affidato I'incarico, senza
preavviso, ed eventualmente pud essere affidata ad altro soggetto.
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2.8. Incaricato del trattamento dei dati personali

2.8.1. Compiti degli incaricati del trattamento dei dati personali

In base a quanto stabilito dall'Art. 30 del DIlgs. n.196 del 30 giugno 2003, le operazioni di trattamento
possono essere effettuate solo da Incaricati del trattamento che operano sotto la diretta autorita del
Titolare del trattamento o, se designato, del Responsabile di uno specifico trattamento di dati
personali, attenendosi alle istruzioni impartite.

In base a quanto definito dall'Art. 4, punto 1, comma h) del DIgs. n.196 del 30 giugno 2003, gl
“Incaricati del trattamento sono persone fisiche autorizzate a compiere operazioni di trattamento sui
dati personali dal Titolare del trattamento o, se designato, dal Responsabile di uno specifico
trattamento di dati personali”.

Per i trattamenti di dati personali effettuato con l'ausilio di strumenti elettronici, gli Incaricati del
trattamento dei dati personali debbono osservare le seguenti disposizioni:

* Gli Incaricati del trattamento dei dati personali sono autorizzati ad effettuare esclusivamente i
trattamenti di dati personali che rientrano nell'ambito di trattamento definito per iscritto e comunicato
all'atto della designazione, con la conseguente possibilita di accesso ed utilizzo della documentazione
cartacea e degli strumenti informatici, elettronici e telematici e delle banche dati aziendali che
contengono i predetti dati personali.

|l trattamento dei dati personali deve essere effettuato esclusivamente in conformita alle finalita
previste e dichiarate e, pertanto, in conformita alle informazioni comunicate agli interessati.

* L'Incaricato del trattamento dei dati personali deve prestare particolare attenzione all'esattezza dei
dati trattati e, se sono inesatti o incompleti, deve provvedere ad aggiornarli tempestivamente.

* Ogni Incaricato del trattamento dei dati personali & tenuto ad osservare tutte le misure di
protezione e sicurezza atte a evitare rischi di distruzione o perdita anche accidentale dei dati, accesso
non autorizzato, trattamento non consentito o non conforme alle finalita della raccolta.

* Gli Incaricati del trattamento dei dati personali che hanno ricevuto le credenziali di autenticazione
per il trattamento dei dati personali, debbono conservare con la massima segretezza le componenti
riservate delle credenziali di autenticazione (parole chiave) e i dispositivi di autenticazione in loro
possesso e uso esclusivo.

* La parola chiave, quando & prevista dal sistema di autenticazione, deve essere composta da almeno
otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri
pari al massimo consentito.

* La componente riservata delle credenziali di autenticazione (parola chiave) non deve contenere
riferimenti agevolmente riconducibili all'incaricato.

* L'Incaricato del trattamento dei dati personali deve modificare la componente riservata delle
credenziali di autenticazione (parola chiave) al primo utilizzo e, successivamente, almeno ogni sei
mesi.

* In caso di trattamento di dati sensibili e di dati giudiziari la componente riservata delle credenziali di
autenticazione (parola chiave) deve essere modificata almeno ogni tre mesi.

* Gli incaricati del trattamento non debbono in nessun caso lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento dei dati personali.

Per i trattamenti di dati personali effettuato senza I'ausilio di strumenti elettronici gli Incaricati del
trattamento dei dati personali debbono osservare le seguenti disposizioni:

* | documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici non devono essere
portati al di fuori dei locali individuati per la loro conservazione se non in casi del tutto eccezionali, e
nel caso questo avvenga, l'asportazione deve essere ridotta al tempo minimo necessario per effettuare
le operazioni di trattamento.

* Per tutto il periodo in cui i documenti contenenti dati personali trattati senza l'ausilio di strumenti
elettronici sono al di fuori dei locali individuati per la loro conservazione, l'incaricato del trattamento non
dovra lasciarli mai incustoditi.

* L'incaricato del trattamento deve inoltre controllare che i documenti contenenti dati personali trattati
senza l'ausilio di strumenti elettronici , composti da numerose pagine o piu raccoglitori, siano sempre
completi e integri.
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* Al termine dell'orario di lavoro l'incaricato del trattamento deve riportare tutti i documenti contenenti dati
personali trattati senza I'ausilio di strumenti elettronici, nei locali individuati per la loro conservazione.

* | documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici non devono essere
mai lasciati incustoditi sul tavolo durante I'orario di lavoro.

* Si deve adottare ogni cautela affinché ogni persona non autorizzata, possa venire a conoscenza del
contenuto di documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici.

* Per evitare il rischio di diffusione dei dati personali trattati senza I'ausilio di strumenti elettronici, si deve
limitare I'utilizzo di copie fotostatiche.

* Particolare cautela deve essere adottata quando i documenti sono consegnati in originale a un altro
incaricato debitamente autorizzato;

* Documenti contenenti dati personali sensibili o dati che, per una qualunque ragione siano stati indicati
come meritevoli di particolare attenzione, devono essere custoditi con molta cura.

* E'inoltre tassativamente proibito utilizzare copie fotostatiche di documenti (anche se non
perfettamente riuscite) all'esterno del posto di lavoro, né tantomeno si possono utilizzare come carta
per appunti.

* Quando i documenti devono essere portati al di fuori dei locali individuati per la loro conservazione o
addirittura all'esterno del luogo di lavoro, l'incaricato del trattamento deve tenere sempre con sé la
cartella o la borsa, nella quale i documenti sono contenuti.

* L'incaricato del trattamento deve inoltre evitare che un soggetto terzo non autorizzato al trattamento
possa esaminare, anche solo la copertina del documento in questione.

* E' proibito discutere, comunicare o comunque trattare dati personali per telefono, se non si € certi che
il destinatario sia un incaricato autorizzato a potere trattare i dati in questione.

* Siraccomanda vivamente di non parlare mai ad alta voce, trattando dati personali per telefono,
soprattutto utilizzando apparati cellulari, in presenza di terzi non autorizzati, per evitare che i dati
personali possano essere conosciuti da terzi non autorizzati, anche accidentalmente.

* Queste precauzioni diventano particolarmente importanti, quando il telefono & utilizzato in luogo
pubblico od aperto al pubblico.

2.8.2. Nomina degli incaricati del trattamento dei dati personali

La nomina di ciascun Incaricato del trattamento dei dati personali deve essere effettuata da un
Responsabile di uno specifico trattamento di dati personali con una lettera di incarico in cui sono
specificati i compiti che gli sono stati affidati che deve essere controfirmata dall'interessato per presa
visione.

Copia della lettera di nomina (LI_IDT) firmata deve essere conservata a cura del Responsabile di uno
specifico trattamento di dati personali in luogo sicuro.

Il Responsabile di uno specifico trattamento di dati personali deve informare ciascun Incaricato del
trattamento dei dati personali delle responsabilita che gli sono affidate in conformita a quanto disposto
dalle normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei
dati personali (Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure
minime di sicurezza (allegato B al Dlgs. n.196 del 30 giugno 2003).

Il Responsabile di uno specifico trattamento di dati personali deve consegnare a ciascun Incaricato
del trattamento dei dati personali una copia di tutte le norme che riguardano la sicurezza del
trattamento dei dati in vigore al momento della nomina.

Gli Incaricati del trattamento dei dati personali devono ricevere idonee ed analitiche istruzioni scritte,
anche per gruppi omogenei di lavoro, sulle mansioni loro affidate e sugli adempimenti cui sono tenuti.

Agli Incaricati del trattamento dei dati personali deve essere assegnata una credenziale di
autenticazione.

Agli Incaricati del trattamento dei dati personali & prescritto di adottare le necessarie cautele per
assicurare la segretezza della componente riservata della credenziale di autenticazione e la diligente
custodia dei dispositivi in possesso e ad uso esclusivo dell'incaricato.

La nomina dell'Incaricato del trattamento dei dati personali & a tempo indeterminato, e decade per
revoca o dimissioni dello stesso.
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La nomina dell'Incaricato del trattamento dei dati personali pu6 essere revocata in qualsiasi momento
dal Responsabile dello specifico trattamento di dati personali che gli ha affidato l'incarico, senza
preavviso, ed eventualmente pud essere affidata ad altro soggetto.
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3. Trattamenti con l'ausilio di strumenti elettronici

3.1. Sistema di autenticazione informatica

3.1.1. Procedura di identificazione

In conformita a quanto disposto dal punto 1 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) nel caso in cui il trattamento di dati
personali & effettuato con strumenti elettronici, il Responsabile della sicurezza dei dati personali deve
assicurarsi che il trattamento sia consentito solamente agli Incaricati del trattamento dei dati personali
dotati di Credenziali di autenticazione che consentano il superamento di una procedura di
autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

3.1.2. Identificazione dell'incaricato

In conformita a quanto disposto dal punto 2 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DiIgs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati
personali avvalendosi della collaborazione dell'lncaricato della custodia delle copie delle credenziali
e dell'Incaricato della gestione e della manutenzione degli strumenti elettronici deve assicurare che
il trattamento di dati personali, effettuato con strumenti elettronici, sia consentito solamente agli
Incaricati del trattamento dotati di una o piu Credenziali di autenticazione tra le seguenti:

* Un codice per l'identificazione dell'incaricato associato a una parola chiave riservata conosciuta
solamente dal medesimo

* Un dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente associato a
un codice identificativo o a una parola chiave

* Una caratteristica biometrica dell'incaricato, eventualmente associata a un codice identificativo o a una
parola chiave.

In conformita a quanto disposto dal punto 3 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) ad ogni Incaricato del trattamento
possono essere assegnate o associate individualmente una o piu Credenziali per I'autenticazione.

3.1.3. Cautele per assicurare la segretezza della componente riservata della credenziale

In conformita a quanto disposto dal punto 4 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) gli incaricati debbono adottare le
necessarie cautele per assicurare la segretezza della parola chiave e custodire diligentemente ogni altro
dispositivo che gli & stato affidato per i sistemi di autenticazione informatica (badge magnetici, tessere
magnetiche, ecc..).

Inoltre ogni Incaricato del trattamento deve essere informato e reso edotto che le Credenziali di
autenticazione:

* Sono personali

* Devono essere memorizzate

* Non devono essere comunicate a nessuno
* Non devono essere trascritte

3.1.4. Caratteristiche della parola chiave

In conformita a quanto disposto dal punto 5 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) la Componente riservata delle
credenziali di autenticazione (parola chiave o password) deve rispettare i seguenti criteri:

* Non deve contenere nomi comuni
* Non deve contenere nomi di persona
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* Deve contenere sia lettere che numeri

* Deve comprendere almeno 3 caratteri alfabetici

* Deve comprendere almeno 2 caratteri numerici

* Deve essere diversa dallo User-Id

* Deve essere lunga 8 caratteri o massimo consentito dal sistema di autenticazione
* Non deve essere riconducibile all'incaricato

3.1.5. Modalita di richiesta delle credenziali di autenticazione

L'assegnazione delle Credenziali di autenticazione avviene dietro specifica richiesta del Responsabile
di uno specifico trattamento.

La richiesta deve essere inoltrata al Responsabile della gestione e della manutenzione degli
strumenti elettronici in forma scritta utilizzando una copia del modulo DTEC_s.

Il Responsabile della gestione e della manutenzione degli strumenti elettronici provvedera:

* A comunicare all'Incaricato del trattamento dei dati personali al momento dell'attivazione la sua
Credenziale di autenticazione

* A comunicare all'Incaricato del trattamento dei dati personali al momento dell'attivazione la sua
Componente riservata delle credenziali di autenticazione (parola chiave o password) provvisoria

* Alla abilitazione dei permessi che consentano all'lncaricato del trattamento dei dati personali di
accedere al trattamento che gli & stato affidato

* Ad effettuare le verifiche di corretto accesso

* A conservare copia della richiesta

Il Responsabile di uno specifico trattamento deve informare i propri Incaricati del trattamento dei
criteri e delle regole che debbono essere osservate per assicurare la segretezza della Componente
riservata delle credenziali di autenticazione (parola chiave o password).

Il Responsabile di uno specifico trattamento che ha effettuato la richiesta deve fare firmare ad ogni
Incaricato del trattamento per presa visione una copia del modulo DTEC_s in cui sono specificati i
criteri che debbono essere rispettati per la Componente riservata delle credenziali di autenticazione
(parola chiave o password), che deve essere allegata al presente Documento Programmatico sulla
Sicurezza.

Al primo accesso l'Incaricato del trattamento dovra modificare la Componente riservata delle
credenziali di autenticazione (parola chiave o password) rispettando le regole definite nella lettera di
assegnazione delle Credenziali di autenticazione.

E compito del Responsabile della sicurezza dei dati personali approntare gli strumenti ed i controlli
mediante cui verificare il corretto uso delle Credenziali di autenticazione e monitorare e vigilare sui
tentativi di accesso non autorizzato.

| tentativi di accesso non autorizzati saranno registrati e dovra essere data tempestiva comunicazione al
Titolare del trattamento.

In caso di smarrimento della Componente riservata delle credenziali di autenticazione (parola chiave
o password) il Responsabile dello specifico trattamento dell'incaricato dovra richedere al
Responsabile della gestione e della manutenzione degli strumenti elettronici una nuova
assegnazione.

Il Responsabile della gestione e della manutenzione degli strumenti elettronici provvedera ad
annullare la Componente riservata delle credenziali di autenticazione (parola chiave o password)
precedente e ad assegnarne una nuova provvisoria.

Le Credenziali di autenticazione che non sono utilizzate per piu di 6 mesi dovranno essere disabilitate
d'autorita dal Responsabile della gestione e della manutenzione degli strumenti elettronici.
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| Responsabili di uno specifico trattamento devono dare informazione al Responsabile della
sicurezza dei dati personali circa le dimissioni del personale o lo spostamento di mansione per

annullare le Credenziali di autenticazione dell'Incaricato del trattamento.

Criteri di assegnazione delle credenziali di accesso alle banche dati

Resp.Trattam.

| Banca Dati

| Sistema

[ Incaricato

Amato Gerardo
Amato Gerardo

Amato Gerardo

Amato Gerardo
Amato Gerardo
Amato Gerardo
Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale
Giuseppe

Caporale Pietro

Caporale Pietro

Caporale Pietro

Caporale Pietro

Anagrafe della Popolazione

Delibere e Determine

Liste di Leva e dei Registri

Matricolari
Protocollo Informatico
Registri di Stato Civile

Rilascio di licenze

commercio, p.e., artig., p.s.

Edilizia Privata

Edilizia Privata

Espropriazioni Pubblica
Utilita

Espropriazioni Pubblica
Utilita

Espropriazioni Pubblica
Utilita

Ricostruzione privata

Ricostruzione privata

Ricostruzione privata

Urbanistica
Pianificazione Urbana

Urbanistica
Pianificazione Urbana

Urbanistica
Pianificazione Urbana

Attivita vigilanza edilizia
ambiente sanita

Polizia Annonaria
Commerciale e
Amministrativa

Procedure Sanzionatorie

Sanzioni Amministrative

Server Alphasoft
Server Alphasoft

Server Alphasoft

Server Alphasoft
Server Alphasoft

WS_GarippoVinc

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_CaporaleG

WS_GarippoVAL

WS_GarippoVAL

WS_GarippoVAL

WS_GarippoVAL

Perrotta Angelo
Garippo Vincenzo

Perrotta Angelo

Gentile Giiuseppe
Perrotta Angelo

Garippo Vincenzo

Casciano Alberta

Merola Irene

Casciano Alberta

Gaudiosi Vincenzo

Merola Irene

Casciano Alberta

Gaudiosi Vincenzo

Merola Irene

Casciano Alberta

Gaudiosi Vincenzo

Merola Irene

Garippo Valentino

Garippo Valentino

Garippo Valentino

Garippo Valentino
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Codice della Strada

Cruoglio Ernesto Ragioneria Server Alphasoft Conte Vittorio
Contabilita Finanziaria

Cruoglio Ernesto Trattamento Economico del Server Alphasoft Conte Vittorio

Personale
Caporale Pietro Ricostruzione privata L. 219 WS_FasanoC Ciottariello Nicolino
Caporale Pietro Ricostruzione privata L. 219 WS_FasanoC Gallo Cono
Troncone Mirla Gestione Rapporti di Lavoro  WS_Troncone Perrotta Angelo
Troncone Mirla Rilevazione Presenze Server Alphasoft Perrotta Angelo

3.1.6. Istruzioni per non lasciare incustodito e accessibile lo strumento elettronico

In conformita a quanto disposto dal punto 9 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) gli Incaricati del trattamento hanno
l'obbligo di:

* Non lasciare incustodito il proprio posto di lavoro.
* Di chiudere tutte le applicazioni aperte o meglio ancora di spegnere il sistema informatico in caso di
assenza prolungata.

3.1.7. Accesso straordinario

In conformita a quanto disposto dal punto 10 del Disciplinare tecnico in materia di misure minime di
sicurezza (allegato B del Dilgs. n.196 del 30 giugno 2003) gli Incaricati della custodia delle copie
delle credenziali, hanno il compito di assicurare la disponibilita dei dati e degli strumenti elettronici in
caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile
intervenire per esclusive necessita di operativita e di sicurezza del sistema.

La custodia delle copie delle Credenziali di autorizzazione & organizzata garantendo la relativa
segretezza.

Gli Incaricati della custodia delle copie delle credenziali devono informare tempestivamente
I'Incaricato del trattamento ogni qualvolta sia stato effettuato un tale tipo di intervento.

In conformita a quanto disposto dal punto 11 del Disciplinare tecnico in materia di misure minime di
sicurezza (allegato B del Dilgs. n.196 del 30 giugno 2003) le disposizioni sul sistema di autenticazione
di cui ai precedenti punti e quelle sul sistema di autorizzazione non si applicano ai trattamenti dei dati
personali destinati alla diffusione.
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3.2. Sistema di autorizzazione

Il Responsabile di uno specifico trattamento di dati personali ha il compito di individuare gli
Incaricati del trattamento per ogni tipologia di banca di dati personali trattata.

In conformita a quanto disposto dal punto 12 e dal punto 13 del Disciplinare tecnico in materia di
misure minime di sicurezza (Allegato B del Digs. n.196 del 30 giugno 2003) il tipo di trattamento
effettuato da ogni singolo Incaricato del trattamento puo essere differenziato.

In particolare il Responsabile di uno specifico trattamento di dati personali pud decidere quali
operazioni di trattamento siano consentite ad ogni Incaricato del trattamento tra le seguenti:

¢ Inserire nuove informazioni nella banca di dati personali

* Accedere alle informazioni in visualizzazione e stampa

* Modificare le informazioni esistenti nella banca di dati personali
* Cancellare le informazioni esistenti nella banca di dati personali

In conformita a quanto disposto dal punto 15 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DiIgs. n.196 del 30 giugno 2003) almeno una volta I'anno e comunque entro
il 31 marzo, ogni Responsabile di uno specifico trattamento di dati personali deve aggiornare
I'Elenco dei permessi di accesso che sono stati assegnati agli Incaricati del trattamento per ogni
tipologia di banca di dati utilizzando il modulo DTEC_g.

In conformita a quanto disposto dal punto 19.2 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. 196 del 30 giugno 2003), il modulo DTEC_g, deve essere allegato al
presente Documento Programmatico sulla Sicurezza.

Elenco dei permessi di accesso

Soggetto a cui & affidato | Perrotta Angelo
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Anagrafe della Popolazione

Descrizione [ Anagrafe della Popolazione

Tipo di dati trattati | Dati sensibili

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Amato Gerardo

Soggetto a cui é affidato | Garippo Valentino
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Attivita vigilanza edilizia ambiente sanita

Descrizione [ Attivita vigilanza edilizia ambiente sanita

Tipo di dati trattati | Dati giudiziari

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Caporale Pietro

Soggetto a cui € affidato | Garippo Vincenzo
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Delibere e Determine

Descrizione | Delibere e Determine

Tipo di dati trattati | Dati sensibili

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Amato Gerardo
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Soggetto a cui é affidato

Casciano Alberta

Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Edilizia Privata
Descrizione | Edilizia Privata
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Merola Irene
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Edilizia Privata
Descrizione | Edilizia Privata
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui é affidato | Casciano Alberta
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Espropriazioni Pubblica Utilita
Descrizione | Espropriazioni Pubblica Utilita
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Gaudiosi Vincenzo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Espropriazioni Pubblica Utilita
Descrizione | Espropriazioni Pubblica Utilita
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Merola Irene
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Espropriazioni Pubblica Utilita
Descrizione | Espropriazioni Pubblica Ultilita
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Perrotta Angelo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Gestione Rapporti di Lavoro
Descrizione | Gestione Rapporti di Lavoro
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
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S S S

Incaricato da

Troncone Mirla

Soggetto a cui é affidato

Garippo Valentino

Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Infortunistica Stradale
Descrizione | Infortunistica Stradale
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui & affidato | Perrotta Angelo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Liste di Leva e dei Registri Matricolari
Descrizione | Liste di Leva e dei Registri Matricolari
Tipo di dati trattati | Dati giudiziari
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da

Amato Gerardo

Soggetto a cui é affidato

Garippo Valentino

Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Polizia Annonaria Commerciale e Amministrativa
Descrizione | Polizia Annonaria Commerciale e Amministrativa
Tipo di dati trattati | Dati giudiziari
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui & affidato | Garippo Valentino
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Procedure Sanzionatorie
Descrizione | Procedure Sanzionatorie
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui € affidato | Gentile Giiuseppe
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Protocollo Informatico
Descrizione | Protocollo Informatico
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Amato Gerardo
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Soggetto a cui é affidato

Conte Vittorio

Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ragioneria
Descrizione | Contabilita Finanziaria
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Cruoglio Ernesto
Soggetto a cui & affidato | Perrotta Angelo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Registri di Stato Civile
Descrizione [ Registri di Stato Civile
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Amato Gerardo
Soggetto a cui é affidato | Ciottariello Nicolino
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ricostruzione 219
Descrizione | Ricostruzione privata L. 219
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui € affidato | Gallo Cono
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ricostruzione 219
Descrizione | Ricostruzione privata L. 219
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui é affidato | Casciano Alberta
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ricostruzione privata
Descrizione | Ricostruzione privata
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Gaudiosi Vincenzo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ricostruzione privata
Descrizione | Ricostruzione privata
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Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui & affidato | Merola Irene
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Ricostruzione privata
Descrizione | Ricostruzione privata
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Giuseppe
Soggetto a cui € affidato | Garippo Vincenzo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Rilascio di licenze
Descrizione [ Rilascio di licenze commercio, p.e., artig., p.s.
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Amato Gerardo
Soggetto a cui é affidato | Garippo Valentino
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Rilascio di Permessi per Invalidi
Descrizione | Rilascio di Permessi per Invalidi
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Soggetto a cui & affidato | Perrotta Angelo
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Rilevazione Presenze
Descrizione | Rilevazione Presenze
Tipo di dati trattati | Dati comuni
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Troncone Mirla
Soggetto a cui & affidato | Garippo Valentino
Il trattamento
Luogo dove avviene il | Comune di Palomonte
trattamento
Banca dati trattata | Sanzioni Amministrative Codice della Strada
Descrizione | Procedure Sanzionatorie Codice della Strada
Tipo di dati trattati | Dati sensibili
Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S
Incaricato da | Caporale Pietro
Documento programmatico sulla sicurezza Vers. 1.0
@gmgrﬂpmmgz? sulla sicurezza Vers. 1.0 Pagina 34

Comune di Palomonte

Pagina 34




Soggetto a cui & affidato | Conte Vittorio
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Trattamento Economico del Personale

Descrizione | Trattamento Economico del Personale

Tipo di dati trattati | Dati sensibili

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Cruoglio Ernesto

Soggetto a cui é affidato | Casciano Alberta
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Urbanistica

Descrizione | Pianificazione Urbana

Tipo di dati trattati | Dati comuni

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Caporale Giuseppe

Soggetto a cui & affidato | Gaudiosi Vincenzo
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Urbanistica

Descrizione | Pianificazione Urbana

Tipo di dati trattati | Dati comuni

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Caporale Giuseppe

Soggetto a cui & affidato | Merola Irene
Il trattamento

Luogo dove avviene il | Comune di Palomonte
trattamento

Banca dati trattata | Urbanistica

Descrizione | Pianificazione Urbana

Tipo di dati trattati | Dati comuni

Permessi di accesso Inserimento Accesso/Stampa Modifica Annullamento
S S S S

Incaricato da | Caporale Giuseppe
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3.3. Altre misure di sicurezza

In considerazione di quanto disposto dal Codice in materia di protezione dei dati personali (Dlgs.
n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza
(allegato B al Digs. n.196 del 30 giugno 2003), ¢ fatto divieto a chiunque di:

Effettuare copie su supporti magnetici o trasmissioni non autorizzate dal Responsabile della
sicurezza dei dati personali di dati oggetto del trattamento.

Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile della
sicurezza dei dati personali, di stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante
i dati oggetto del trattamento.

Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile della sicurezza dei dati
personali, stampe, tabulati, elenchi, rubriche e ogni altro materiale riguardante i dati oggetto del
trattamento.

Consegnare a persone non autorizzate dal Responsabile della sicurezza dei dati personali,
stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.
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3.4. Periodicita di revisione del documento programmatico sulla sicurezza

Entro il 31 marzo di ogni anno, il Titolare del trattamento di dati sensibili o di dati giudiziari deve
verificare ed aggiornare il Documento programmatico sulla sicurezza contenente idonee informazioni
riguardo ai punti 19.1, 19.2, 19.3, 19.4, 19.5, 19.6, 19.7, 19.8 del Codice in materia di protezione dei
dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare tecnico in materia di misure
minime di sicurezza (Allegato B al DiIgs. n.196 del 30 giugno 2003).
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3.5. Elenco dei trattamenti di dati personali

3.5.1. Elenco delle sedi e degli uffici in cui vengono trattati i dati

Al Responsabile della sicurezza dei dati personali € affidato il compito di redigere e di aggiornare ad
ogni variazione l'elenco delle sedi in cui viene effettuato il trattamento dei dati.

In conformita a quanto disposto dal punto 19.1 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dilgs. n.196 del 30 giugno 2003) per redigere I' Elenco delle sedi in cui
vengono trattati i dati deve essere utilizzato il modulo DTEC_b, che deve essere allegato al presente
Documento Programmatico sulla Sicurezza, e deve essere aggiornato e conservato in luogo sicuro a
cura del Responsabile della sicurezza dei dati personali.

Elenco delle sedi e degli uffici in cui vengono trattati i dati

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Segreteria Generale

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Contabilita e Finanza - Responsabile

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Tecnico - Responsabile

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Tecnico

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N
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Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio 219

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Contabilita e Finanza

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:S

Armadi con serratura:S

Armadi senza serratura:S

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Anagrafe e Protocollo

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:S

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:Arch: Stato Civile, Anagrafe, Carte d'ldentita, Protocollo.

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Ufficio Polizia Municipale

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:

Sede:Sede Municipio Via A. Massa
Palomonte (SA)

Ufficio:Archivio Storico

Accesso al pubblico consentito:N

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura
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Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:N

Armadi senza serratura:S

Scaffalature:S

Note:

Sede:Sede Municipio Via A. Massa

Palomonte (SA)

Ufficio:Uffico Affari Generali

Accesso al pubblico consentito:S

Accesso:Controllato

Allarme:Centralizzato

Chiusura:Esiste una chiusura con serratura

Sistema Antincendio:S

Numero Estintori:0

Registrazione Accessi:N

Finestre con Inferriate:N

Finestre senza Inferriate:N

Armadi ignifughi con serratura:N

Armadi ignifughi senza serratura:N

Armadi blindati:N

Cassaforte:N

Armadi con serratura:S

Armadi senza serratura:N

Scaffalature:N

Note:(anche Invalidi Civili). Arch. cartacea di tutte le responsabilita di Amato tranne demografici.

3.5.2. Elenco degli archivi dei dati oggetto del trattamento

Al Responsabile della sicurezza dei dati personali € affidato il compito di redigere e di aggiornare ad
ogni variazione I'elenco delle tipologie di trattamenti effettuati.

Ogni banca di dati o archivio deve essere classificato in relazione alle informazioni contenute indicando
se si tratta di:

* Dati personali Comuni
* Dati personali Sensibili
* Dati personali Giudiziari

In conformita a quanto disposto dal punto 19.1 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) per l'individuazione degli archivi dei dati
oggetto del trattamento deve essere utilizzato il modulo DTEC_a, che deve essere allegato al presente
Documento Programmatico sulla Sicurezza.

Elenco degli archivi die dati oggetto del trattamento

Nome banca dati

Albo Scrutatori e Presidenti di Seggio

Descrizione | Albo Scrutatori e Presidenti di Seggio
Tipo banca dati | Albi degli scrutatori e dei presidenti di seggio
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Svolgimento delle consultazioni elettorali; richieste di referendum, relative
consultazioni e verifica della regolarita (art. 65, comma 1, d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note
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Nome banca dati

Anagrafe CIE

Descrizione

Anagrafe - Gestione Carta d'ldentita Elettronica

Tipo banca dati

Anagrafe della popolazione

Tipo di dati

Dati sensibili

Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Tenuta delle anagrafi della popolazione residente in Italia e di cittadini italiani residenti
all'estero (art. 62, d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Gestione collegamento CNSD, quantita di sicurezza, emissione CIE, ecc.

Nome banca dati

Manutenzione Hardware

Descrizione

Manutenzione Hardware

Tipo banca dati

Manutenzione di infrastrutture e/o applicazioni

Tipo di dati

Dati sensibili

Categoria interessati

Altro

Responsabile del trattamento

Digital Copy di Mazzotta Vincenzo (Resp Digital Copy)

Tipo di finalita

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Tipo di trattamento

Strumenti elettronici

Sistema

Sistema

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Polizia Annonaria Commerciale e Amministrativa

Descrizione

Polizia Annonaria Commerciale e Amministrativa

Tipo banca dati

Polizia annonaria, commerciale e amministrativa

Tipo di dati

Dati giudiziari

Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita

Attivita di polizia amministrativa locale, con particolare riferimento ai servizi di igiene,
di polizia mortuaria e ai controlli in materia di ambiente, tutela delle risorse idriche e
difesa del suolo (art. 73, comma 2, lett. f), d.Igs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS GarippoVAL

Sistema / Luogo di
conservazione

WS_GarippoVAL Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con l'ausilio di applicazioni Office. Inc. Garippo Val

Nome banca dati

Procedure Sanzionatorie

Descrizione

Procedure Sanzionatorie

Tipo banca dati

Procedure sanzionatorie

Tipo di dati

Dati sensibili
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Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita

Applicazione delle norme in materia di sanzioni amministrative e ricorsi (art. 71,
comma 1, d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS GarippoVAL

Sistema / Luogo di
conservazione

WS_GarippoVAL Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Nome banca dati

Protezione Civile

Descrizione

Protezione Civile

Tipo banca dati

Attivita di rilevamento dei bisogni per la programmazione degli interventi e di
predisposizione del piano comunale di emergenza in materia di protezione civile

Tipo di dati

Dati sensibili

Categoria interessati

Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Attivita demandate dalla legge per le finalita in materia di protezione civile (art. 73,
comma 2, lett. h), d.lg. n. 196/2003)

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Ufficio Tecnico - Responsabile [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Protocollo Informatico

Descrizione | Protocollo Informatico
Tipo banca dati | Gestione del Protocollo
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita | Gestione del protocollo e dei flussi documentali
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Anagrafe e Protocollo [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note | Applicazione Alpha - Protocollo Informatico. Inc. Gentile Giuseppe
Nome banca dati | Ragioneria
Descrizione | Contabilita Finanziaria
Tipo banca dati | Ragioneria
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Cruoglio Ernesto)

Tipo di finalita

Attivita relative all’ordinamento finanziario e contabile, tra cui programmazione e
gestione del bilancio, servizio di tesoreria, rendiconto, gestione del patrimonio,
controllo di gestione, revisione economica e finanziaria

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Contabilita e Finanza [Sede Municipio]
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Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Alpha. Inc. V.Conte

Nome banca dati

Reddito di cittadinanza

Descrizione | Reddito di cittadinanza
Tipo banca dati | Reddito di Cittadinanza
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita

Gestione delle domande di ammissione al beneficio di cui alla L.R. 18/2/2004 -
Reddito di Cittadinanza

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Registri di Stato Civile

Descrizione | Registri di Stato Civile
Tipo banca dati | Registri di stato civile
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita | Tenuta degli atti e dei registri dello stato civile (art. 62, d.lgs. n. 196/2003)
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Anagrafe e Protocollo [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Alpha. Perrotta

Nome banca dati

Ricostruzione 219

Descrizione | Ricostruzione privata L. 219
Tipo banca dati | Attuazione della disciplina e degli strumenti urbanistici
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita

Procedure tecniche e amministrative edilizie per I'attuazione della disciplina e degli
strumenti urbanistici

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS FasanoC

Sistema / Luogo di
conservazione

WS_FasanoC Ufficio 219 [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc. Gallo C. - Ciottariello N.

Nome banca dati

Ricostruzione privata

Descrizione

Ricostruzione privata
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Tipo banca dati

Attuazione della disciplina e degli strumenti urbanistici

Tipo di dati

Dati comuni

Categoria interessati

Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Procedure tecniche e amministrative edilizie per 'attuazione della disciplina e degli
strumenti urbanistici

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS CaporaleG

Sistema / Luogo di
conservazione

WS_CaporaleG Ufficio Tecnico [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Gestione pratiche edilizie Halley.WS Caporale. Merola, Casciano, Gaudiosi

Nome banca dati

Rilascio di licenze

Descrizione | Rilascio di licenze commercio, p.e., artig., p.s.
Tipo banca dati | Rilascio licenze per commercio, pubblico esercizio, artigianato e pubblica sicurezza
Tipo di dati | Dati sensibili

Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Attivita relativa al rilascio di licenze, autorizzazioni ed altri titoli abilitativi previsti dalla
legge, da un regolamento o dalla normatica comunitaria (art. 68, comma 2, lett.g),
dlg.196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS_GarippoVinc

Sistema / Luogo di
conservazione

WS_GarippoVinc Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

inc. Garippo Vincenzo. Office

Nome banca dati

Rilascio di Permessi per Invalidi

Descrizione | Rilascio di Permessi per Invalidi
Tipo banca dati | Rilascio di permessi per invalidi
Tipo di dati | Dati sensibili
Categoria interessati | Invalidi

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita | Attivita di polizia amministrativa locale (art. 73, comma 2, lett. f), d.Igs. n. 196/2003)
Tipo di trattamento | Strumenti non elettronici
Sistema

Luogo di conservazione

Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Rilevazione Presenze

Descrizione | Rilevazione Presenze
Tipo banca dati | Rilevazioni presenze
Tipo di dati | Dati comuni

Categoria interessati

Personale dipendente

Responsabile del trattamento

Comune di Palomonte (Troncone Mirla)

Tipo di finalita | Gestione delle presnze dei dipendenti e dei collaboratori
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Segreteria Generale [Sede Municipio]
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Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc. Perrotta Angelo

Nome banca dati

Sanzioni Amministrative Codice della Strada

Descrizione | Procedure Sanzionatorie Codice della Strada
Tipo banca dati | Procedure sanzionatorie
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita

Applicazione delle norme in materia di sanzioni amministrative e ricorsi (art. 71,
comma 1, d.Ilgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS GarippoVAL

Sistema / Luogo di
conservazione

WS_GarippoVAL Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Nome banca dati

Sicurezza sul lavoro e sui cantieri

Descrizione | Gestione sicurezza sui luoghi di lavoro
Tipo banca dati | Sicurezza sul lavoro e sui cantieri
Tipo di dati | Dati comuni
Categoria interessati | Lavoratori

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Gestione della sicurezza sui luoghi di lavoro (cantieri) con riferimento alla legge n.
626/1994

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Ufficio Tecnico - Responsabile [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Supporto per il Piano Sociale di Zona

Descrizione | Supporto per il Piano Sociale di Zona
Tipo banca dati | Attivita di supporto per il Piano Sociale di Zona
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita

Servizi Sociali demandati al Piano Sociale di Zona. Attivita di collegamento, supporto
€ comunicazione

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Trattamento Economico del Personale

Descrizione

Trattamento Economico del Personale
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Tipo banca dati

Trattamento economico del personale

Tipo di dati

Dati sensibili

Categoria interessati

Personale dipendente

Responsabile del trattamento

Comune di Palomonte (Cruoglio Ernesto)

Tipo di finalita | Trattamento economico del personale dipendente a vario titolo
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Contabilita e Finanza [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note | Alpha. Inc. V. Conte
Nome banca dati | Tributi
Descrizione | Ruoli e tributi
Tipo banca dati | Ruoli e Tributi
Tipo di dati | Dati comuni
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

- applicazione, anche tramite i concessionari, delle disposizioni in materia di tributi, in
relazione ai contribuenti, ai sostituti e ai responsabili di imposta, nonche in materia di
deduzioni e detrazioni;

- attivita dirette, in materia di imposte, alla prevenzione e repressione delle violazioni
degli obblighi e alla adozione dei provvedimenti previsti da leggi, regolamenti o dalla
normativa comunitaria, nonché al controllo e alla esecuzione forzata dell'esatto
adempimento di tali obblighi, alla effettuazione dei rimborsi, alla destinazione di quote
d'imposta, e quelle dirette alla gestione ed alienazione di immobili , all'inventario e alla
qualificazione degli immobili e alla conservazione dei registri immobiliari.

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Diretto. Alpha

Nome banca dati

Urbanistica

Descrizione | Pianificazione Urbana
Tipo banca dati | Attuazione della disciplina e degli strumenti urbanistici
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Procedure tecniche e amministrative edilizie per I'attuazione della disciplina e degli
strumenti urbanistici

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS CaporaleG

Sistema / Luogo di
conservazione

WS_CaporaleG Ufficio Tecnico [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Gesttione pratiche edilizie halley. inc. merola, casciano gaudiosi

Nome banca dati

Anagrafe della Popolazione

Descrizione | Anagrafe della Popolazione
Tipo banca dati | Anagrafe della popolazione
Tipo di dati | Dati sensibili
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Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Tenuta delle anagrafi della popolazione residente in Italia e di cittadini italiani residenti
all'estero (art. 62, d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Anagrafe e Protocollo [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc.:Perrotta A.

Nome banca dati

Assegnazione Alloggi ERP

Descrizione | Assegnazione Alloggi ERP
Tipo banca dati | Concessione di benefici economici
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Cruoglio Ernesto)

Tipo di finalita

Concessione, liquidazione, modifica e revoca di benefici economici, agevolazioni,
elargizioni, altri emolumenti ed abilitazioni (art. 68, d.Igs. n. 196/2003); assegnazione
di alloggi di edilizia residenziale pubblica (art. 73, comma 2, lett. d), d.Igs. n.

196/2003)
Tipo di trattamento | Strumenti elettronici e non
Sistema | WS_CruoglioE.

Sistema / Luogo di
conservazione

WS_CruoglioE. Ufficio Contabilita e Finanza - Responsabile [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con l'ausilio di applicazioni Office.

Nome banca dati

Assegni a emigrati di ritorno

Descrizione | Assegni a emigrati di ritorno
Tipo banca dati | Assegni a emigrati di ritorno
Tipo di dati | Dati comuni
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita | Assegni a emigrati di ritorno, Legge Regione Campania n. 2 del 1996
Tipo di trattamento | Strumenti non elettronici
Sistema

Luogo di conservazione

Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Assegni maternita e nucleo familiare

Descrizione | Assegni maternita e nucleo familiare
Tipo banca dati | Assegni maternita e nucleo familiare.
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita | Assegni maternita e nucleo familiare. Raccolta di dati e invio a INPS.
Tipo di trattamento | Strumenti non elettronici
Sistema

Luogo di conservazione

Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Password
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Cambio password

Atintrusione

Controllo supporti

Note

Accesso telematico INPS

Nome banca dati

Assistenza borse e libri di testo

Descrizione | Assistenza borse e libri di testo
Tipo banca dati | Assistenza a persone bisognose, borse di studio e sussidi
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita

Servizi Sociali non demandati al Piano Sociale di Zona. Utilizzo di fondi comunali e
regionali

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS_GarippoVinc

Sistema / Luogo di
conservazione

WS_GarippoVinc Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con I'ausilio di applicazioni Office.Applicazione SIASSC. WS
Garippo.

Nome banca dati

Attivita per istituti di democrazia diretta

Descrizione | Attivita per istituti di democrazia diretta
Tipo banca dati | Attivita riguardante gli istituti di democrazia diretta
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Troncone Mirla)

Tipo di finalita

Esercizio dell'iniziativa popolare, richieste di referendum e presentazione di petizioni,
verifica della relativa regolarita (art. 65, comma 2, lett. b), e d), d.Ig. n. 196/2003)

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Ufficio Segreteria Generale [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Trattamento effettuato con l'ausilio di applicazioni Office.

Nome banca dati

Attivita politica di indirizzo e di controllo

Descrizione

Attivita politica di indirizzo e di controllo

Tipo banca dati

Attivita politica, di indirizzo e di controllo, sindacato ispettivo e documentazione
dell'attivita istituzionale degli organi comunali

Tipo di dati

Dati sensibili

Categoria interessati

Altro

Responsabile del trattamento

Comune di Palomonte (Troncone Mirla)

Tipo di finalita

Attivita di controllo, di indirizzo politico e di sindacato ispettivo e documentazione
dell'attivita istituzionale di organi pubblici (artt. 65, comma 1, lett. b) e 4, e 67, comma
1, lett. b), d.Ig. n. 196/2003)

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Ufficio Segreteria Generale [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Trattamento effettuato con l'ausilio di applicazioni Office.
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Nome banca dati

Attivita vigilanza edilizia ambiente sanita

Descrizione | Attivita vigilanza edilizia ambiente sanita
Tipo banca dati | Attivita di vigilanza ediliza, in materia di ambiente e sanita nonche di poilzia mortuaria
Tipo di dati | Dati giudiziari
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita

Attivita di polizia amministrativa locale, con particolare riferimento ai servizi di igiene,
di polizia mortuaria e ai controlli in materia di ambiente, tutela delle risorse idriche e
difesa del suolo (art. 73, comma 2, lett. f), d.Igs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS GarippoVAL

Sistema / Luogo di
conservazione

WS_GarippoVAL Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con I'ausilio di applicazioni Office. Inc. Garippo Valentino

Nome banca dati

Biblioteche e Centri di Documentazione

Descrizione | Biblioteche e Centri di Documentazione
Tipo banca dati | Biblioteche e centri di documentazione
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita

Attivita di promozione della cultura (art. 73, comma 2, lett. ¢), d.Igs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS_GarippoVinc

Sistema / Luogo di
conservazione

WS_GarippoVinc Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Nome banca dati

Collaudi Ricostruzione privata

Descrizione | Collaudi Reg. Amministrativa Ricostruzione
Tipo banca dati | Attuazione della disciplina e degli strumenti urbanistici
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Procedure tecniche e amministrative edilizie per I'attuazione della disciplina e degli
strumenti urbanistici

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS CaporaleG

Sistema / Luogo di
conservazione

WS_CaporaleG Ufficio Tecnico - Responsabile [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

direttamente. Gestione pratiche edilizie- WS Caporale

Nome banca dati

Consulenza Giuridica

Descrizione | Consulenza Giuridica
Tipo banca dati | Consulenza giuridica
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Troncone Mirla)

Documento programmatico sulla sicurezza Vers. 1.0

@gmgrﬂpmmgz? sulla sicurezza Vers. 1.0

Comune di Palomonte

Pagina 49
Pagina 49




Tipo di finalita

Finalita volte a fare valere il diritto di difesa in sede amministrativa o giudiziaria (art. 71
del d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS Troncone

Sistema / Luogo di
conservazione

WS_Troncone Ufficio Segreteria Generale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con l'ausilio di applicazioni Office.

Nome banca dati

Delibere e Determine

Descrizione | Delibere e Determine
Tipo banca dati | Delibere e Determine
Tipo di dati | Dati sensibili
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Attivita relative alla gestione delle deliberazioni consiliari e di giunta e delle determine

dirigenziali
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Alpha. Accedono responsabili. Garippo: delibee di giunta e consiglio

Nome banca dati

Edilizia Privata

Descrizione | Edilizia Privata
Tipo banca dati | Attuazione della disciplina e degli strumenti urbanistici
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Procedure tecniche e amministrative edilizie per 'attuazione della disciplina e degli
strumenti urbanistici

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS CaporaleG

Sistema / Luogo di
conservazione

WS_CaporaleG Ufficio Tecnico - Responsabile [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc. Casciano e Merola. Gest. Pratiche Edilizie Halley. WS caporale

Nome banca dati

Ellettorato Attivo e Passivo

Descrizione | Ellettorato Attivo e Passivo
Tipo banca dati | Elettorato attivo e passivo
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita | Tenuta delle liste elettorali e gestione delle consultazioni elettorali (art. 62, d.Igs. n.
196/2003)
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password
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Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Alpha. solo Amato

Nome banca dati

Espropriazioni Pubblica Utilita

Descrizione | Espropriazioni Pubblica Utilita
Tipo banca dati | Espropriazioni per pubblica utilita
Tipo di dati | Dati comuni
Categoria interessati | Altro

Responsabile del trattamento

Comune di Palomonte (Caporale Giuseppe)

Tipo di finalita

Attivita relative alle procedure di espropriazione per pubblica utilita: individuazione
beni, sottoposizione a vincolo, dichiarazione di pubblica utilita, approvazioni progetti,
determinazione, pagamento, svincolo indennita, decreto di esproprio, decreto di
esproprio, cessioni volontarie, retrocessioni, occupazioni temporanee.

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS CaporaleG

Sistema / Luogo di
conservazione

WS_CaporaleG Ufficio Tecnico [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Merola Casciano Gaudiosi

Nome banca dati

Gestione dati organi istituzionali ente

Descrizione

Gestione dati organi istituzionali dell'ente

Tipo banca dati

Gestione dei dati relativi agli organi istituzionali dell'ente, dei difensori civici nonché
dei rappresentanti dell'ente presso enti, aziende e istituzioni

Tipo di dati

Dati sensibili

Categoria interessati

Altro

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Applicazione della disciplina in materia di elettorato attivo e passivo, esercizio del
mandato degli organi rappresentativi e di affidamento di incarichi di rappresentanza in
enti, aziende e istituzioni (art. 65, comma 1, lett. a), 2, lett. ¢) ed e), d.Ig. n. 196/2003)
nonché accertamento dei requisiti di onorabilita e di professionalita per le nomine a
cariche direttive di persone giuridiche (art. 69 d.lg. n. 196/2003)

Tipo di trattamento

Strumenti non elettronici

Sistema

Luogo di conservazione

Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Gestione Invalidita Civile

Descrizione | Gestione Invalidita Civile
Tipo banca dati | Gestione invalidita civile
Tipo di dati | Dati sensibili
Categoria interessati | Invalidi

Responsabile del trattamento

Comune di Palomonte (Garippo Vincenzo)

Tipo di finalita | Attivita relative al riconoscimento dello status di invalido civile.
Tipo di trattamento | Strumenti elettronici e non
Sistema | WS_GarippoVinc

Sistema / Luogo di
conservazione

WS_GarippoVinc Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione
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Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Trattamento effettuato con I'ausilio di applicazioni Office.Applicazione SIASSC EdK.
WS Garippo.

Nome banca dati

Gestione Rapporti di Lavoro

Descrizione | Gestione Rapporti di Lavoro
Tipo banca dati | Gestione rapporti di lavoro e di collaborazione
Tipo di dati | Dati sensibili

Categoria interessati

Personale dipendente

Responsabile del trattamento

Comune di Palomonte (Troncone Mirla)

Tipo di finalita

Instaurazione e gestione dei rapporti di lavoro dipendente di qualunque tipo, anche a
tempo parziale e temporaneo, e di altre forme di impiego che non comportano la
costituzione di un rapporto di lavoro subordinato (art. 112, d.lgs. n 196/2003).

Tipo di trattamento

Strumenti elettronici e non

Sistema

WS Troncone

Sistema / Luogo di
conservazione

WS_Troncone Ufficio Segreteria Generale [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc.: Perrotta Angelo. Alpha

Nome banca dati

Giudici Popolari

Descrizione | Giudici Popolari
Tipo banca dati | Giudici popolari
Tipo di dati | Dati giudiziari
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita

Attivita dirette alla tenuta degli elenchi dei giudici popolari (art. 65, comma 1, lett. a),
d.lgs. n. 196/2003)

Tipo di trattamento

Strumenti elettronici e non

Sistema

Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Uffico Affari Generali [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Alpha.

Nome banca dati

Infortunistica Stradale

Descrizione | Infortunistica Stradale
Tipo banca dati | Infortunistica stradale
Tipo di dati | Dati sensibili
Categoria interessati | Cittadini

Responsabile del trattamento

Comune di Palomonte (Caporale Pietro)

Tipo di finalita | Attivita di polizia amministrativa (art. 73, comma 2, lett. f), d.Igs. n. 196/2003)
Tipo di trattamento | Strumenti non elettronici
Sistema

Luogo di conservazione

Ufficio Polizia Municipale [Sede Municipio]

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Inc. Garippo Valentino

Nome banca dati

Liste di Leva e dei Registri Matricolari

Descrizione | Liste di Leva e dei Registri Matricolari
Tipo banca dati | Liste di leva e dei registri matricolari
Tipo di dati | Dati giudiziari
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Categoria interessati

Cittadini

Responsabile del trattamento

Comune di Palomonte (Amato Gerardo)

Tipo di finalita | Attivita relative alla leva militare (art.73, comma 2, lett. e), d.Igs. n. 196/2003)
Tipo di trattamento | Strumenti elettronici e non
Sistema | Server Alphasoft

Sistema / Luogo di
conservazione

Server Alphasoft Ufficio Anagrafe e Protocollo [Sede Municipio]

Accesso contemporaneo

Non consentito con stessa cred. di aut.

Password

Accesso all'archivio tramite password

Cambio password

Possibilita autonoma di cambio della password

Atintrusione

Non & presente un programma antintrusione

Controllo supporti

| supporti non utilizzati vengono cancellati

Note

Inc. Perrotta Angelo. Alpha

Nome banca dati

Manutenzione Applicazioni Alpha

Descrizione | Manutenzione Applicazioni Alphasoft
Tipo banca dati | Manutenzione di infrastrutture e/o applicazioni
Tipo di dati | Dati sensibili
Categoria interessati | Altro

Responsabile del trattamento

Alphasoft srl (Resp Alphasoft)

Tipo di finalita

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Tipo di trattamento

Strumenti elettronici

Sistema

Sistema

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Manutenzione Applicazioni EDK

Descrizione | Manutenzione Applicazioni EDK
Tipo banca dati | Manutenzione di infrastrutture e/o applicazioni
Tipo di dati | Dati sensibili
Categoria interessati | Altro

Responsabile del trattamento

EDK (Resp EDK)

Tipo di finalita

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Tipo di trattamento

Strumenti elettronici

Sistema

Sistema

Accesso contemporaneo

Password

Cambio password

Atintrusione

Controllo supporti

Note

Nome banca dati

Manutenzione Applicazioni Halley

Descrizione | Manutenzione Applicazioni Halley
Tipo banca dati | Manutenzione di infrastrutture e/o applicazioni
Tipo di dati | Dati sensibili
Categoria interessati | Altro

Responsabile del trattamento

Halley (Resp Halley)

Tipo di finalita

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Tipo di trattamento

Strumenti elettronici

Sistema

Sistema

Accesso contemporaneo

Password

Cambio password
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Atintrusione

Controllo supporti

Note

3.5.3. Elenco dei sistemi di elaborazione per il trattamento

Al Responsabile della sicurezza dei dati personali € affidato il compito di redigere e di aggiornare ad
ogni variazione I'elenco dei sistemi di elaborazione con cui viene effettuato il trattamento dei dati.

Per ogni sistema deve essere specificato:

* |l nome dell'Incaricato della gestione e della manutenzione
* |l nome dell'incaricato o degli incaricati che lo utilizzano
* |l nome di uno o piu Incaricati della custodia delle copie delle credenziali

In conformita a quanto disposto dal punto 19.1 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) per ogni sistema deve essere utilizzato il
modulo DTEC_d, che deve essere allegato al presente Documento Programmatico sulla Sicurezza, e
deve essere conservato a cura del Responsabile della sicurezza dei dati personali in luogo sicuro e
deve essere trasmesso in copia controllata all'lncaricato della gestione e della manutenzione degli
strumenti elettronici di competenza.

Elenco del sistemi di elaborazione per il trattamento

Sistema

Server Alphasoft

Modello

Marca

Sistema Operativo

Windows 2003 Server

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Ufficio Anagrafe e Protocollo

Disco rigido DIS_RIG

Disco remov. D R | Nastro mag. N M |

Lettore CD-ROM CD

Disponibilita | In rete
Antivirus | Il sistema dispone di un programma antivirus
Tipo di Antivirus | Kaspersky
Versione

Frequenza di aggiornamento

Tutti i giorni

Data d’installazione

Data di Scadenza agg.to

Note

Sistema

WS CaporaleG

Modello

Marca

Sistema Operativo

Windows XP Professional

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Ufficio Tecnico - Responsabile

Disco rigido DIS_RIG

Disco remov. D R | Nastro mag. N M |

Lettore CD-ROM CD

Disponibilita | In rete
Antivirus | Il sistema dispone di un programma antivirus
Tipo di Antivirus | Kaspersky
Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note
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Sistema

WS_CruoglioE.

Modello

Marca

Sistema Operativo

Windows XP Professional

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Ufficio Contabilita e Finanza - Responsabile

Disco rigido DIS_RIG

Disco remov. D R | Nastro mag. N_M |

Lettore CD-ROM CD

Disponibilita

In rete

Antivirus

Il sistema dispone di un programma antivirus

Tipo di Antivirus

Kaspersky

Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note

Sistema

WS FasanoC

Modello

Marca

Sistema Operativo

Windows XP Professional

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Ufficio 219

Disco rigido DIS_RIG

Disco remov. D R | Nastro mag. N_M |

Lettore CD-ROM CD

Disponibilita | In rete
Antivirus | Il sistema dispone di un programma antivirus
Tipo di Antivirus | Kaspersky
Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note

Sistema

WS GarippoVAL

Modello

Marca

Sistema Operativo

Windows XP Professional

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Uffico Affari Generali

Disco rigido DIS_RIG

Disco remov. D R | Nastro mag. N_M |

Lettore CD-ROM CD

Disponibilita | In rete
Antivirus | Il sistema dispone di un programma antivirus
Tipo di Antivirus | Kaspersky
Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note

Sistema

WS GarippoVinc

Modello

Marca

Sistema Operativo

Windows XP Professional

Incaricato della manutenzione

Conte Vittorio (Comune di Palomonte)

Custode delle credenziali

Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali

S

Sede e Ufficio

Sede Municipio-Uffico Affari Generali
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Disco rigido DIS_RIG Disco remov. D R | Nastro mag. N_M | Lettore CD-ROM CD

Disponibilita | In rete

Antivirus | Il sistema dispone di un programma antivirus

Tipo di Antivirus | Kaspersky

Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note

Sistema | WS_Troncone

Modello

Marca

Sistema Operativo | Windows XP Professional

Incaricato della manutenzione | Conte Vittorio (Comune di Palomonte)

Custode delle credenziali [ Conte Vittorio (Comune di Palomonte)

Automod. delle credenziali | S

Sede e Ufficio | Sede Municipio-Ufficio Segreteria Generale

Disco rigido DIS_RIG Disco remov. D R Nastro mag. N_M | Lettore CD-ROM CD

Disponibilita | In rete

Antivirus | Il sistema dispone di un programma antivirus

Tipo di Antivirus | Kaspersky

Versione

Frequenza di aggiornamento

Data d’installazione

Data di Scadenza agg.to

Note
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3.6. Distribuzione dei compiti e delle responsabilita nell'ambito delle strutture
preposte al trattamento dei dati

3.6.1. Elenco dei soggetti autorizzati al trattamento dei dati
Ogni Responsabile di uno specifico trattamento di dati personali ha il compito di:

* Nominare gli Incaricati del trattamento dei dati personali limitatamente alle Banche di dati di cui
sono responsabili

* Assegnare le Credenziali di autenticazione

* Informare il Responsabile della sicurezza dei dati personali delle variazioni intervenute
nell'assegnazione delle Credenziali di autorizzazione.

Il Responsabile della sicurezza dei dati personali deve tenere aggiornato ad ogni variazione I'Elenco
del personale autorizzato al trattamento dei dati.

L'Elenco del personale autorizzato al trattamento dei dati deve essere redatto dal Responsabile
della sicurezza dei dati personali, utilizzando il modulo DTEC_f., che deve essere allegato al presente
Documento Programmatico sulla Sicurezza, e deve essere conservato a cura del Responsabile della
sicurezza dei dati personali, in luogo sicuro.

Una copia dell'Elenco del personale autorizzato al trattamento dei dati deve essere consegnata
all'Incaricato della custodia delle copie delle credenziali.

Elenco dei soggetti autorizzati al trattamento dei dati

| Incaricato | Nome Banca dati e Descrizione
Casciano Alberta Edilizia Privata
Casciano Alberta Espropriazioni Pubblica Utilita
Casciano Alberta Urbanistica

Pianificazione Urbana

Casciano Alberta Ricostruzione privata
Ciottariello Nicolino Ricostruzione 219
Conte Vittorio Ragioneria

Contabilita Finanziaria

Conte Vittorio Trattamento Economico del Personale
Gallo Cono Ricostruzione 219
Garippo Valentino Attivita vigilanza edilizia ambiente sanita
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Garippo Valentino

Garippo Valentino

Garippo Valentino

Garippo Valentino

Garippo Valentino

Garippo Vincenzo

Garippo Vincenzo

Gaudiosi Vincenzo

Gaudiosi Vincenzo

Gaudiosi Vincenzo

Gentile Giiuseppe

Merola Irene

Merola Irene

Merola Irene

Merola Irene

Perrotta Angelo
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Infortunistica Stradale

Polizia Annonaria Commerciale e Amministrativa

Procedure Sanzionatorie

Sanzioni Amministrative Codice della Strada

Rilascio di Permessi per Invalidi

Delibere e Determine

Rilascio di licenze

Rilascio di licenze commercio, p.e., artig., p.s.

Espropriazioni Pubblica Utilita

Urbanistica
Pianificazione Urbana

Ricostruzione privata

Protocollo Informatico

Edilizia Privata

Espropriazioni Pubblica Utilita

Urbanistica

Pianificazione Urbana

Ricostruzione privata
Ricostruzione privata

Anagrafe della Popolazione
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Perrotta Angelo Gestione Rapporti di Lavoro

Perrotta Angelo Liste di Leva e dei Registri Matricolari
Perrotta Angelo Registri di Stato Civile
Perrotta Angelo Rilevazione Presenze

3.6.2. Verifiche periodiche delle condizioni per il mantenimento delle autorizzazioni

Il Responsabile della sicurezza dei dati personali eventualmente in collaborazione con i
Responsabili degli specifici trattamenti di dati personali ha il compito di verificare ogni anno, entro il
31 marzo, le Credenziali di autenticazione.

Il Responsabile della sicurezza dei dati personali deve tenere aggiornato ad ogni variazione I'Elenco
del personale autorizzato al trattamento dei dati.

L'Elenco del personale autorizzato al trattamento dei dati deve essere redatto dal Responsabile
della sicurezza dei dati personali, utilizzando il modulo DTEC_f., che deve essere allegato al presente
Documento Programmatico sulla Sicurezza, e deve essere conservato a cura del Responsabile della
sicurezza dei dati personali, in luogo sicuro.

Una copia dell'Elenco del personale autorizzato al trattamento dei dati deve essere consegnata
all'Incaricato della custodia delle copie delle credenziali.
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3.6.3. Distribuzione dei compiti e delle responsabilita

In conformita a quanto disposto dal punto 19.2 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. 196 del 30 giugno 2003), il Titolare del trattamento una volta stabilita
la struttura di riferimento, i compiti e le relative responsabilita, in relazione ai trattamenti effettuati, deve
predisporre il modulo DTEC_J, che deve essere allegato al presente Documento Programmatico sulla
Sicurezza.

Distribuzione dei compiti e delle responsabilita

1) Caporale Pietro, Sindaco
2) Conte Vittorio, Responsabile Sicurezza dati

3) Conte Vittorio, _

4) Conte Vittorio, _

5) Conte Vittorio, _

6) Amato Gerardo, Responsabile Area Amministrativa
7) Gentile Giiuseppe
7) Perrotta Angelo
7) Grossi Alberto
7) Garippo Vincenzo

6) Caporale Giuseppe, Responsabile Area Tecnica
7) Merola Irene
7) Casciano Alberta
7) Gaudiosi Vincenzo

6) Cruoglio Ernesto, Responsabile Area Finanziaria
7) Conte Vittorio

6) Caporale Pietro, Responsabile Ricostruzione e Sviluppo
7) Gallo Cono
7) Ciottariello Nicolino

6) Troncone Mirla, Segretario Comunale
7) Perrotta Angelo

6) Garippo Vincenzo, Resp. Servizi Sociali

6) Caporale Pietro, Sindaco - Resp. Polizia Municipale
7) Garippo Valentino

6) Resp Alphasoft, _

6) Resp Halley, _

6) Resp EDK, _

6) Resp Digital Copy, _

Legenda: 1) Titolare del trattamento dei dati personali 2) Responsabile della sicurezza dei dati personali
3) Incaricato della gestione e manutenzione degli strumenti elettronici | 4) Incaricato della custodia delle copie delle credenziali
5) Incaricato delle copie di sicurezza delle banche dati 6) Responsabile di specifici trattamenti di dati personali
7) Incaricato del trattamento dei dati personali
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3.7. Analisi dei rischi

3.7.1. Analisi dei rischi hardware

Il Responsabile della sicurezza dei dati personali in collaborazione con gli Incaricati della gestione e
della manutenzione degli strumenti elettronici, anche avvalendosi di consulenti interni o esterni, deve
verificare ogni anno:

* La situazione delle apparecchiature hardware installate con cui vengono trattati i dati
* La situazione delle apparecchiature periferiche
* La situazione dei dispositivi di collegamento con le reti pubbliche

La verifica ha lo scopo di controllare I'affidabilita del sistema tenendo conto anche dell'evoluzione
tecnologica, per quanto riguarda:

* |La sicurezza dei dati trattati.
¢ |l rischio di distruzione o di perdita.
¢ |l rischio di accesso non autorizzato o non consentito

Gli Incaricati della gestione e della manutenzione degli strumenti elettronici debbono aggiornare il
Report annuale dei rischi hardware conformemente al modulo DTEC _t.

In conformita a quanto disposto dal punto 19.3 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del DiIgs. n.196 del 30 giugno 2003) il modulo DTEC _t, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.

Gli Incaricati della gestione e della manutenzione degli strumenti elettronici nel caso in cui esistano
rischi evidenti debbono informare tempestivamente il Responsabile della sicurezza dei dati personali
affinché siano presi gli opportuni provvedimenti allo scopo di assicurare il corretto trattamento dei dati in
conformita alle norme in vigore.

3.7.2. Analisi dei rischi sui sistemi operativi e sui software installati

Al Responsabile della sicurezza dei dati personali in collaborazione con gli Incaricati della gestione
e della manutenzione degli strumenti elettronici, & affidato il compito di verificare ogni anno, la
situazione dei Sistemi Operativi e delle applicazioni software installate sulle apparecchiature con cui
vengono trattati i dati.

La verifica ha lo scopo di controllare I'affidabilita dei Sistemi Operativi e delle applicazioni software, per
quanto riguarda:

¢ La sicurezza dei dati trattati.

¢ |l rischio di distruzione o di perdita.

* |l rischio di accesso non autorizzato o non consentito.

Tenendo conto in particolare di:

» Disponibilita di nuove versioni migliorative dei software utilizzati.

* Segnalazioni di Patch, Fix o System-Pack per la rimozione di errori o malfunzionamenti.

» Segnalazioni di Patch, Fix o System-Pack per l'introduzione di maggiori sicurezze contro i rischi di
intrusione o di danneggiamento dei dati.

Il Responsabile della sicurezza dei dati personali in collaborazione con gli Incaricati della gestione e
della manutenzione degli strumenti elettronici, deve aggiornare il Report annuale dei rischi sui
software installati conformemente al modulo DTEC_u.

In conformita a quanto disposto dal punto 19.3 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) il modulo DTEC _u, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.
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Gli Incaricati della gestione e della manutenzione degli strumenti elettronici, nel caso in cui
esistano rischi evidenti, debbono informare tempestivamente il Responsabile della sicurezza dei dati
personali affinché siano presi gli opportuni provvedimenti per assicurare il corretto trattamento dei dati in
conformita alle norme in vigore.

3.7.3. Analisi degli altri rischi nel trattamento dei dati

Al Responsabile della sicurezza dei dati personali in collaborazione con i Responsabili degli
specifici trattamenti di dati personali, € affidato il compito di analizzare eventuali altri rischi connessi al
trattamento dei dati tenendo conto in particolare di:

* Rischi connessi al comportamento degli operatori
¢ Rischi connessi al contesto fisico ed ambientale

Il Responsabile della sicurezza dei dati personali deve aggiornare il Report annuale degli altri rischi
conformemente al modulo DTEC_z.

In conformita a quanto disposto dal punto 19.3 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) il modulo DTEC_z, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.

| Responsabili degli specifici trattamenti di dati personali, nel caso in cui esistano rischi evidenti,
debbono informare tempestivamente il Responsabile della sicurezza dei dati personali affinché siano
presi gli opportuni provvedimenti per assicurare il corretto trattamento dei dati in conformita alle norme in

vigore.

Report altri rischi

Dat:«? Tipo di rischio G:raw_t a Azione correttiva

Valutazione rischio

11/10/2010 Minaccia: Denial of Service. Assenza di Elevata Installazione di dispositivo di mitigazione
strumenti di mitigazione di attacchi ai servizi. dell'attacco DOS.

11/10/2010 Minaccia: Codice dannoso (virus, trojan e worm).  Elevata Introduzione di dispositivo di rilevazione
Vulnerabilita: Applicazioni di controllo della e prevenzione delle intrusioni e codice
sicurezza (antivirus/spyware/intrusione) assenti o maligno.
non correttamente configurate

11/10/2010 Minaccia: Codice dannoso (virus, trojan e worm).  Elevata Introduzione di una soluzione per il
Vulnerabilita: Sistemi Operativi e ambienti controllo del software installato e
software di base non aggiornati.Assenza di distribuzione automatica o pianificata
gestione sw installati. degli aggiornamenti rilasciati dai

produttori.

11/10/2010 Minaccia: Distruzione dei dati (intenzionale e Elevata Installazione e configurazione di un
non). Vulnerabilita: Non adeguato controllo degli controllore dominio per la gestione
accessi alle postazioni di lavoro. centralizzata delle autenticazioni e delle

autorizzazioni.

11/10/2010 Minaccia: Appropriazione indebita di informazioni  Elevata Introduzione di un sistema di
protette. Non adeguato controllo degli accessi autenticazione e autorizzazione
alle postazioni di lavoro.Assenza di log (controllo di dominio o altri sistemi).
centralizzato degli accessi Introduzione di un dispositivo

centralizzato e protetto di registrazione
degli accessi e delle operazioni (log).

11/10/2010 Minaccia: Appropriazione indebita di informazioni  Elevata Introduzione di dispositivi di protezione
protette. Vulnerabilita: Assenza di dispositivi di perimetrale (firewall) e delle intrusioni
protezione perimetrale. Mancanza di sistemi che (ids/ips).
rilevino, eventi su rete non autorizzati.

11/10/2010 Minaccia: Furto, frode e dannegiamenti. Elevata Localizzazione dei dispositivi primari
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Vulnerabilita: Non adeguata localizzazione delle (servere e apparati do rete) in un locale

attrezzature informatiche principali. adeguato e con accessi controllati.

11/10/2010 Minaccia: Accesso non autorizzato ai dati. Elevata Introduzione di un sistema di
Vulnerabilita: Non adeguato controllo degli autenticazione e autorizzazione
accessi alle postazioni di lavoro. Assenza di (controllo di dominio o altri sistemi).
obbligo all'aggiornamento periodico delle Sensibilizzazione alle problematiche di
password. Pw semplici. identificazione.

11/10/2010 Minaccia: Perdita di dati o accessi non consentiti. Elevata Configurazione di un file server con
Vulnerabilita: archiviazione di dati personali sui definizione di spazi di archiviazione
singoli pc e condivisioni non controllate. Assenza condivisi e regolati da un controllore di
di condivisione controllata su server. dominio attraverso la definizione di

utenti, gruppi e privilegi di accesso.
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3.8. Misure da adottare per garantire l'integrita e la disponibilita dei dati

Il Responsabile della sicurezza dei dati personali in collaborazione con gli Incaricati della gestione e
della manutenzione degli strumenti elettronici, al fine di garantire l'integrita dei dati contro i rischi di
distruzione o perdita, stabilisce la periodicita con cui debbono essere effettuate le copie di sicurezza delle
banca di dati trattati.

| criteri debbono essere definiti in relazione al tipo di rischio potenziale e in base al livello di tecnologia
utilizzata.

Gli Incaricati della gestione e della manutenzione degli strumenti elettronici, per ogni banca di dati
debbono predisporre le istruzioni di copia, verifica e ripristino dei dati, utilizzando il modulo DTEC_m.

In particolare per ogni banca di dati debbono essere definite le seguenti specifiche:

* |l Tipo di supporto da utilizzare per le Copie di sicurezza dei dati.

* |l numero di Copie di sicurezza dei dati effettuate ogni volta

* Se i supporti utilizzati per le Copie di sicurezza dei dati sono riutilizzati e in questo caso con quale
periodicita .

* Se per effettuare le Copie di sicurezza dei dati si utilizzano procedure automatizzate e programmate.

* Le modalita di controllo delle Copie di sicurezza dei dati.

* La durata massima stimata di conservazione delle informazioni senza che ci siano perdite o
cancellazione di dati.

* |l nome dell'incaricato a cui & stato assegnato il compito di effettuare le Copie di sicurezza dei dati.

* Le istruzioni e i comandi necessari per effettuare le Copie di sicurezza dei dati.

* Le istruzioni e i comandi necessari per effettuare il ripristino delle Copie di sicurezza dei dati.

In conformita a quanto disposto dal punto 19.4 e dal punto 19.5 del Disciplinare tecnico in materia di
misure minime di sicurezza (Allegato B del Digs. n.196 del 30 giugno 2003) il modulo DTEC_m,
deve essere allegato al presente Documento Programmatico sulla Sicurezza.

Istruzioni di Backup

Banca dati Incaricato delle copie di sicurezza
Albo Scrutatori e Presidenti di Seggio Conte Vittorio (Comune di Palomonte)
Albo Scrutatori e Presidenti di Seggio
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del

software (Alphasoft).

Banca dati Incaricato delle copie di sicurezza

Anagrafe CIE Conte Vittorio (Comune di Palomonte)
Anagrafe - Gestione Carta d'ldentita Elettronica

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 1

Copianro | Luogo di conservazione | Incaricato copia Incaricato verifica
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1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Anagrafe della Popolazione

Conte Vittorio (Comune di Palomonte)

Anagrafe della Popolazione

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco ottico Ogni 3 giorni 1 2
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Assegnazione Alloggi ERP

Conte Vittorio (Comune di Palomonte)

Assegnazione Alloggi ERP

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco removibile

Settimanale 1 1

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza - Cruoglio Ernesto (Comune di Cruoglio Ernesto (Comune
Responsabile Palomonte) di Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare con frequenza settimanale su supporto removibile, la copia delle cartelle che contengono i file
prodotti dalle applicazioni Office.
Verifica Attivita contestuale al backup.
Ripristino Totale o selettivo dal supporto removibile.
Banca dati Incaricato delle copie di sicurezza

Assistenza borse e libri di testo

Conte Vittorio (Comune di Palomonte)

Assistenza borse e libri di testo

Supporto di Back-up

Periodicita

N.ro di copie effettuate

N.ro di supporti

Disco removibile

Quindicinale

1

Copia nro

Luogo di conservazione

Incaricato copia

Incaricato verifica

1 Uffico Affari Generali

Garippo Vincenzo (Comune di
Palomonte)

Garippo Vincenzo (Comune
di Palomonte)

Sede Municipio
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2

3 |

Operazione | Istruzioni

Backup Effettuare, con frequenza quindicinale, su supporto removibile, la copia delle cartelle che contengono i file
prodotti dalle applicazioni Office e EDK

Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software EDK.

Banca dati Incaricato delle copie di sicurezza

Attivita vigilanza edilizia ambiente sanita

Conte Vittorio (Comune di Palomonte)

Attivita vigilanza edilizia ambiente sanita

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco removibile

Quindicinale 1 1

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Polizia Municipale Garippo Valentino (Comune di Garippo Valentino
Palomonte) (Comune di Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare, con frequenza quindicinale, su supporto removibile, la copia delle cartelle che contengono i file
prodotti dalle applicazioni Office.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza

Biblioteche e Centri di Documentazione

Conte Vittorio (Comune di Palomonte)

Biblioteche e Centri di Documentazione

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco removibile

Quindicinale 1 1

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Uffico Affari Generali Garippo Vincenzo (Comune di Garippo Vincenzo (Comune

Palomonte) di Palomonte)
Sede Municipio

2 |

3 |
Operazione | Istruzioni
Backup Effettuare, con frequenza quindicinale su supporto removibile, la copia delle cartelle che contengono i file.
Verifica Attivita contestuale al backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza

Collaudi Ricostruzione privata

Conte Vittorio (Comune di Palomonte)

Collaudi Reg. Amministrativa Ricostruzione

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Ufficio Tecnico - Responsabile Caporale Giuseppe (Comune di Caporale Giuseppe

Palomonte) (Comune di Palomonte)
Sede Municipio
2 |
3 |
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|

Operazione | Istruzioni

Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Halley).

Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Halley).

Banca dati Incaricato delle copie di sicurezza

Consulenza Gi

uridica Conte Vittorio (Comune di Palomonte)

Consulenza Giuridica
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Segreteria Generale Troncone Mirla (Comune di Troncone Mirla (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.
Ripristino
Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza

Delibere e Determine

Conte Vittorio (Comune di Palomonte)

Delibere e Determine

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 1 2
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Edilizia Privata

Conte Vittorio (Comune di Palomonte)

Edilizia Privata

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Tecnico - Responsabile Caporale Giuseppe (Comune di Caporale Giuseppe
Palomonte) (Comune di Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
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fornitore (Halley).

Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Halley).

Banca dati Incaricato delle copie di sicurezza

Ellettorato Attivo e Passivo

Conte Vittorio (Comune di Palomonte)

Ellettorato Attivo e Passivo

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Nastro magnetico

Ogni 3 giorni 1 2

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Espropriazioni Pubblica Utilita

Conte Vittorio (Comune di Palomonte)

Espropriazioni Pubblica Utilita

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco ottico Quindicinale 1 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Tecnico - Responsabile Caporale Giuseppe (Comune di Caporale Giuseppe
Palomonte) (Comune di Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Halley)
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Halley).
Banca dati Incaricato delle copie di sicurezza

Gestione Invalidita Civile

Conte Vittorio (Comune di Palomonte)

Gestione Invalidita Civile

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco ottico Quindicinale 1 4
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Uffico Affari Generali Garippo Vincenzo (Comune di Garippo Vincenzo (Comune

Palomonte) di Palomonte)
Sede Municipio

2 |

3 |
Operazione | Istruzioni
Backup Effettuare, con frequenza quindicinale, su supporto removibile, la copia delle cartelle che contengono i file
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prodotti dalle applicazioni Office e EDK.

Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software EDK.

Banca dati Incaricato delle copie di sicurezza

Gestione Rapporti di Lavoro

Conte Vittorio (Comune di Palomonte)

Gestione Rapporti di Lavoro

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Ufficio Segreteria Generale Troncone Mirla (Comune di Troncone Mirla (Comune di

Palomonte) Palomonte)
Sede Municipio

2

3
Operazione | Istruzioni
Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza

Giudici Popolari

Conte Vittorio (Comune di Palomonte)

Giudici Popolari

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza
Liste di Leva e dei Registri Matricolari Conte Vittorio (Comune di Palomonte)
Liste di Leva e dei Registri Matricolari
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 2
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
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Banca dati

Incaricato delle copie di sicurezza

Polizia Annonaria Commerciale e Amministrativa

Conte Vittorio (Comune di Palomonte)

Polizia Annonaria Commerciale e Amministrativa

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Polizia Municipale Garippo Valentino (Comune di Garippo Valentino
Palomonte) (Comune di Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza
Procedure Sanzionatorie Conte Vittorio (Comune di Palomonte)
Procedure Sanzionatorie
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Polizia Municipale Garippo Valentino (Comune di Garippo Valentino
Palomonte) (Comune di Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza
Protocollo Informatico Conte Vittorio (Comune di Palomonte)
Protocollo Informatico
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 2
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza
Ragioneria Conte Vittorio (Comune di Palomonte)

Contabilita Finanziaria

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti

Disco ottico Ogni 3 giorni 2
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Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Registri di Stato Civile

Conte Vittorio (Comune di Palomonte)

Registri di Stato Civile

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 2
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Ricostruzione 219

Conte Vittorio (Comune di Palomonte)

Ricostruzione privata L. 219

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Ufficio 219 Caporale Pietro (Comune di Caporale Pietro (Comune

Palomonte) di Palomonte)
Sede Municipio

2

3
Operazione | Istruzioni
Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza
Ricostruzione privata Conte Vittorio (Comune di Palomonte)
Ricostruzione privata
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Ufficio Tecnico - Responsabile Caporale Giuseppe (Comune di Caporale Giuseppe

Palomonte)

(Comune di Palomonte)

Sede Municipio
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2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Halley).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Halley).
Banca dati Incaricato delle copie di sicurezza

Rilascio di licenze

Conte Vittorio (Comune di Palomonte)

Rilascio di licenze commercio, p.e., artig., p.s.
Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Uffico Affari Generali Garippo Vincenzo (Comune di Garippo Vincenzo (Comune
Palomonte) di Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale.
Banca dati Incaricato delle copie di sicurezza

Rilevazione Presenze

Conte Vittorio (Comune di Palomonte)

Rilevazione Presenze

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Ogni 3 giorni 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2
3
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza

Sanzioni Amministrative Codice della Strada

Conte Vittorio (Comune di Palomonte)

Procedure Sanzionatorie Codice della Strada

Supporto di Back-up Periodicita N.ro di copie effettuate N.ro di supporti
Disco ottico Quindicinale 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica

1 Ufficio Polizia Municipale Garippo Valentino (Comune di Garippo Valentino

Palomonte) (Comune di Palomonte)
Sede Municipio
2
3
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Operazione

Istruzioni

Backup Effettuare con frequenza quindicinale la copia degli archivi, su supporto removibile.
Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale.

Banca dati Incaricato delle copie di sicurezza

Trattamento Economico del Personale

Conte Vittorio (Comune di Palomonte)

Trattamento Economico del Personale

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Disco ottico Ogni 3 giorni 1
Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza
Tributi Conte Vittorio (Comune di Palomonte)
Ruoli e tributi

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Nastro magnetico

Ogni 3 giorni 1

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Contabilita e Finanza Conte Vittorio (Comune di Conte Vittorio (Comune di
Palomonte) Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal
fornitore (Alphasoft).
Verifica Contestuale al processo di backup.
Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Alphasoft).
Banca dati Incaricato delle copie di sicurezza
Urbanistica Conte Vittorio (Comune di Palomonte)

Pianificazione Urbana

Supporto di Back-up

Periodicita N.ro di copie effettuate N.ro di supporti

Nastro magnetico

Quindicinale 1

Copia nro Luogo di conservazione Incaricato copia Incaricato verifica
1 Ufficio Tecnico - Responsabile Caporale Giuseppe (Comune di Caporale Giuseppe
Palomonte) (Comune di Palomonte)
Sede Municipio
2 |
3 |
Operazione | Istruzioni
Backup Effettuare la procedura utilizzando I'applicazione backup del sistema,selezionando i files indicati dal

fornitore (Halley).
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Verifica Contestuale al processo di backup.

Ripristino Effettuare test di ripristino con frequenza trimestrale. In caso di necessita contattare il fornitore del
software (Halley).

* Una copia del "Documento con le istruzioni di copia" deve essere conservata a cura del
Responsabile della sicurezza dei dati personali in luogo sicuro.

* Una copia del "Documento con le istruzioni di copia" deve essere consegnata a ciascun Incaricato
delle copie di sicurezza delle banche dati.

Al Responsabile della sicurezza dei dati personali, in collaborazione con gli Incaricati della gestione
e della manutenzione degli strumenti elettronici, e con gli Incaricati delle copie di sicurezza delle
banche dati é affidato il compito di verificare ogni anno, entro il 31 marzo, le necessita di formazione
del personale incaricato di effettuare periodicamente le Copie di sicurezza delle banca di dati trattate, in
funzione anche di eventuali opportunita offerte dall'evoluzione tecnologica, utilizzando il modulo
DTEC_n.

In conformita a quanto disposto dal punto 19.6 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) il modulo DTEC_n, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.
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3.9. Misure da adottare per la protezione delle aree e dei locali, rilevanti ai fini
della loro custodia e accessibilita

3.9.1. Misure generali

In considerazione di quanto disposto dal Codice in materia di protezione dei dati personali (Dlgs.
n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza
(allegato B al Digs. n.196 del 30 giugno 2003), ¢ fatto divieto a chiunque di:

Effettuare copie su supporti magnetici o trasmissioni non autorizzate dal Responsabile della
sicurezza dei dati personali o dal Responsabile dello specifico trattamento di dati personali
oggetto del trattamento.

Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile della
sicurezza dei dati personali o dal Responsabile dello specifico trattamento di dati personali, di
stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.
Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile della sicurezza dei dati
personali o dal Responsabile dello specifico trattamento di dati personali, stampe, tabulati,
elenchi, rubriche e ogni altro materiale riguardante i dati oggetto del trattamento.

Consegnare a persone non autorizzate dal Responsabile della sicurezza dei dati personali o dal
Responsabile dello specifico trattamento di dati personali, stampe, tabulati, elenchi, rubriche e di
ogni altro materiale riguardante i dati oggetto del trattamento.

3.9.2. Procedure per controllare I'accesso ai locali in cui vengono trattati i dati

In conformita a quanto disposto dal punto 19.4 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) al Responsabile della sicurezza dei
dati personali & affidato il compito di redigere e di aggiornare ad ogni variazione I'elenco degli uffici in
cui viene effettuato il trattamento dei dati, e di nominare per ciascun ufficio un Incaricato della custodia
delle aree e dei locali con il compito di controllare direttamente i sistemi, le apparecchiature, o i registri
di accesso ai locali allo scopo di impedire intrusioni o danneggiamenti.

Il Responsabile della sicurezza dei dati personali deve definire le modalita di accesso agli uffici in cui
sono presenti sistemi o apparecchiature di accesso ai dati trattati.

Il Responsabile della sicurezza dei dati personali deve incaricare per iscritto con una lettera di nomina
ogni incaricato del controllo di accesso ai locali dei compiti che gli sono stati affidati utilizzando il modello
L_RAL.

In conformita a quanto disposto dal punto 19.4 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) i moduli L_RAL, debbono essere allegati
al presente Documento Programmatico sulla Sicurezza.
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3.10. Formazione degli incaricati del trattamento

3.10.1. Piano di formazione

In conformita a quanto disposto dal punto 19.6 del Disciplinare tecnico in materia di misure minime
di sicurezza (Dlgs. n.196 del 30 giugno 2003) il Responsabile della sicurezza dei dati personali, in
collaborazione con i Responsabili degli specifici trattamenti di dati personali, valuta per ogni
incaricato a cui € stato affidato il trattamento, sulla base dell'esperienza, delle sue conoscenze, ed in
funzione anche di eventuali opportunita offerte dall'evoluzione tecnologica, se & necessario pianificare
interventi di formazione.

La formazione & programmata gia al momento dell'ingresso in servizio di nuovi incaricati del trattamento,
nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti
rispetto al trattamento di dati personali.

Il Responsabile della sicurezza dei dati personali, in collaborazione con i Responsabili degli
specifici trattamenti di dati personali, deve redigere ogni anno, entro il 31 marzo, il Piano di
Formazione del personale utilizzando il modulo DTEC_h, specificando le necessita di ulteriore
formazione del personale.

Il Piano di formazione del personale deve essere predisposto per:

* Rendere edotti gli incaricati del trattamento sui rischi che incombono sui dati

* Rendere edotti gli incaricati del trattamento sulle misure disponibili per prevenire eventi dannosi

* Rendere edotti gli incaricati del trattamento sui profili della disciplina sulla protezione dei dati personali
piu rilevanti in rapporto alle relative attivita

* Rendere edotti gli incaricati del trattamento sulle responsabilita che ne derivano

* Rendere edotti gli incaricati del trattamento sulle modalita per aggiornarsi sulle misure minime adottate
dal titolare

In conformita a quanto disposto dal punto 19.6 del Disciplinare tecnico in materia di misure minime
di sicurezza (Dlgs. n.196 del 30 giugno 2003) il modulo DTEC_h, deve essere allegato al presente
Documento Programmatico sulla Sicurezza.

Piano di formazione del personale

E’ stat riscontrata la necessita di erogare formazione in merito a “DPS, misure minime e adeguate di
protezione di dati personali” a tutti i responsabili di trattamento. Il cosrso si terra entro il mese di dicembre
2010.
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3.11. Criteri da adottare per garantire I'adozione delle misure minime di sicurezza
in caso di trattamenti di dati personali affidati all'esterno della struttura del
titolare

3.11.1. Trattamenti di dati personali affidati all'esterno della struttura del titolare

Il Responsabile della sicurezza dei dati personali, pud decidere di affidare il trattamento dei dati in
tutto o in parte all'esterno della struttura del titolare.

Il Responsabile della sicurezza dei dati personali, deve redigere e aggiornare ad ogni variazione
I'elenco dei soggetti che effettuano il trattamento dei dati in tutto o in parte all'esterno della struttura del
titolare, ed indicare per ognuno di essi il tipo di trattamento effettuato specificando:

* | soggetti interessati
* | luoghi dove fisicamente avviene il trattamento dei dati stessi
* | responsabili del trattamento di dati personali

Per l'inventario dei soggetti a cui affidare il trattamento dei dati in tutto o in parte all'esterno della struttura
del titolare, deve essere utilizzato il modulo DTEC_e, che deve essere allegato al presente Documento
Programmatico sulla Sicurezza, e deve essere conservato a cura del Responsabile della sicurezza dei
dati personali, in luogo sicuro.

Nel caso in cui, per i trattamenti dei dati affidati in tutto o in parte all'esterno della struttura del titolare, sia
possibile nominare responsabili del trattamento soggetti controllabili dal Titolare del trattamento stesso
(relativamente alle modalita e alle misure minime di sicurezza da adottare nel trattamento stesso), &
possibile indicare gli stessi Responsabili del trattamento in Out-sourcing, mediante il modello

DTEC w.

Nel caso in cui sia stato nominato uno o pit Responsabili del trattamento in Out-sourcing, in
conformita a quanto disposto dal punto 19.7 del Disciplinare tecnico in materia di misure minime di
sicurezza (allegato B del Dilgs. n.196 del 30 giugno 2003) il modulo DTEC_w, deve essere allegato al
presente Documento Programmatico sulla Sicurezza.

Nel caso in cui, per i trattamenti dei dati affidati in tutto o in parte all'esterno della struttura del titolare,
non sia possibile nominare i responsabili del trattamento, in quanto soggetti autonomi non controllabili
dal titolare del trattamento stesso (relativamente alle modalita e alle misure minime di sicurezza da
adottare nel trattamento stesso) , € possibile indicare i Titolari autonomi del trattamento in Out-
sourcing, mediante il modello DTEC_w?2, per il quale trattamento, ai sensi dell'art. 28 del Codice in
materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003), devono intendersi
autonomi titolari del trattamento e quindi soggetti ai corrispettivi obblighi, e pertanto rispondono
direttamente ed in via esclusiva per le eventuali violazioni alla legge.

Nel caso in cui sia stato nominato uno o piu Titolari autonomi del trattamento in Out-sourcing, in
conformita a quanto disposto dal punto 19.7 del Disciplinare tecnico in materia di misure minime di
sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) il modulo DTEC_w2, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.

Enti terzi cui é affidato li trattamento dei dati in out-sourcing

Soggetto a cui € affidato | Alphasoft srl
Il trattamento

Luogo dove avviene il
trattamento

Banca dati trattata | Manutenzione Applicazioni Alpha

Descrizione | Manutenzione Applicazioni Alphasoft

Tipo di dati trattati | Dati sensibili

Scopo del trattamento | Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente
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Soggetto a cui é affidato

EDK

Il trattamento
Luogo dove avviene il
trattamento
Banca dati trattata | Manutenzione Applicazioni EDK
Descrizione | Manutenzione Applicazioni EDK

Tipo di dati trattati

Dati sensibili

Scopo del trattamento

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Soggetto a cui € affidato | Halley
Il trattamento
Luogo dove avviene il
trattamento
Banca dati trattata | Manutenzione Applicazioni Halley
Descrizione [ Manutenzione Applicazioni Halley

Tipo di dati trattati

Dati sensibili

Scopo del trattamento

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza
tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

Soggetto a cui é affidato
Il trattamento

Digital Copy di Mazzotta Vincenzo
Via Nazionale
Sicignano degli Alburni

Luogo dove avviene il

trattamento
Banca dati trattata | Manutenzione Hardware
Descrizione | Manutenzione Hardware

Tipo di dati trattati

Dati sensibili

Scopo del trattamento

Attivita relative alla prestazione di servizi di gestione, manutenzione e assistenza

tecnica con riferimento a sistemi, reti e applicazioni dell'Ente

3.11.2. Criteri per la scelta degli enti terzi per il trattamento di dati personali affidati
all'esterno della struttura del titolare

Il Responsabile della sicurezza dei dati personali, puo affidare il trattamento dei dati in tutto o in parte
all'esterno della struttura del titolare a quei soggetti terzi che abbiano i requisiti di esperienza, capacita
ed affidabilita individuati all'art. 29 del Codice in materia di protezione dei dati personali (Dilgs. n.196
del 30 giugno 2003).

Il Titolare a cui € stato affidato il trattamento dei dati all'esterno deve rilasciare una dichiarazione scritta
da cui risulti che sono state adottate le misure idonee di sicurezza per il trattamento ai sensi del Codice
in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003) e del Disciplinare
tecnico in materia di misure minime di sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003).

3.11.3. Nomina del responsabile del trattamento in Out-sourcing

Per ogni trattamento affidato ad un soggetto esterno alla struttura del titolare, il Responsabile della
sicurezza dei dati personali deve assicurarsi che siano rispettate le norme di sicurezza di un livello non
inferiore a quanto stabilito per il trattamento interno.

Il Responsabile del trattamento in Out-sourcing deve accettare la nomina, secondo il modello
DTEC_w.

La nomina del Responsabile del trattamento in Out-sourcing deve essere controfirmata per
accettazione e copia della lettera di nomina accettata deve essere conservata a cura del Responsabile
della sicurezza dei dati personali in luogo sicuro.

Documento programmatico sulla sicurezza Vers. 1.0

@gmgrﬂpmmgz? sulla sicurezza Vers. 1.0

Pagina 78
Comune di Palomonte

Pagina 78




Il Responsabile della sicurezza dei dati personali deve informare il Responsabile del trattamento in
Out-sourcing, dei compiti che gli sono assegnati in conformita a quanto disposto dalle normative in
vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati personali
(Dlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al Digs. n.196 del 30 giugno 2003).

Al momento dell'affidamento dell'incarico il Responsabile del trattamento in Out-sourcing, deve
dichiarare per iscritto:

* Di essere consapevole che i dati che trattera nell'espletamento dell'incarico ricevuto, sono dati
personali e, come tali sono soggetti all'applicazione del codice per la protezione dei dati personali

* Di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali

* Di adottare le istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o di
integrarle nelle procedure gia in essere.

* Diimpegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di allertare
immediatamente il proprio committente in caso di situazioni anomale o di emergenze.

* Diriconoscere il diritto del committente a verificare periodicamente I'applicazione delle norme di
sicurezza adottate.

In conformita a quanto disposto dal punto 19.7 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. 196 del 30 giugno 2003) il modulo DTEC_w, deve essere allegato al
presente Documento Programmatico sulla Sicurezza.

3.11.4. Nomina del titolare autonomo del trattamento in Out-sourcing

Per ogni trattamento affidato ad un soggetto esterno alla struttura del titolare, il Responsabile della
sicurezza dei dati personali deve assicurarsi che siano rispettate le norme di sicurezza di un livello non
inferiore a quanto stabilito per il trattamento interno.

Il Titolare autonomo del trattamento in Out-sourcing deve accettare la nomina, secondo il modello
DTEC_w?2.

La nomina del Titolare autonomo del trattamento in Out-sourcing deve essere controfirmata per
accettazione e copia della lettera di nomina accettata deve essere conservata a cura del Responsabile
della sicurezza dei dati personali in luogo sicuro.

Il Responsabile della sicurezza dei dati personali deve informare il Titolare autonomo del
trattamento in Out-sourcing, dei compiti che gli sono assegnati in conformita a quanto disposto dalle
normative in vigore, ed in particolare di quanto stabilito dal Codice in materia di protezione dei dati
personali (DIlgs. n.196 del 30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003).

Al momento dell'affidamento dell'incarico il Titolare autonomo del trattamento in Out-sourcing, deve
dichiarare per iscritto:

* Di essere consapevole che i dati che trattera nell'espletamento dell'incarico ricevuto, sono dati
personali e, come tali sono soggetti all'applicazione del codice per la protezione dei dati personali

* Di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali

* Di adottare le istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o di
integrarle nelle procedure gia in essere.

* Diimpegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di allertare
immediatamente il proprio committente in caso di situazioni anomale o di emergenze.

* Diriconoscere il diritto del committente a verificare periodicamente I'applicazione delle norme di
sicurezza adottate.

In conformita a quanto disposto dal punto 19.7 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. 196 del 30 giugno 2003) il modulo DTEC_w2, deve essere allegato al
presente Documento Programmatico sulla Sicurezza.
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3.12. Ulteriori misure in caso di trattamento di dati sensibili o giudiziari

3.12.1. Protezione contro I'accesso abusivo

In conformita a quanto disposto dal punto 16, punto 17 e punto 20 del Disciplinare tecnico in materia
di misure minime di sicurezza (Allegato B del Dilgs. n.196 del 30 giugno 2003) al fine di garantire la
sicurezza dei dati sensibili o giudiziari contro I'accesso abusivo, il Responsabile della sicurezza dei
dati personali, deve stabilire, con il supporto tecnico degli Incaricati della gestione e della
manutenzione degli strumenti elettronici, le misure tecniche da adottare in rapporto ad eventuali
rischi.

| criteri debbono essere definiti dal Responsabile della sicurezza dei dati personali in relazione al tipo
di rischio potenziale e in base al livello di tecnologia utilizzata.

In particolare per ogni Sistema interessato debbono essere definite le seguenti specifiche:

* In conformita a quanto disposto dal punto 16 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) individuare gli idonei strumenti per la
protezione degli strumenti elettronici contro il rischio di intrusione e dell'azione di programmi informatici
aventi per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei
programmi in esso contenuti o ad esso pertinenti, ovvero l'interruzione, totale o parziale, o I'alterazione
del suo funzionamento.

* In conformita a quanto disposto dal punto 17 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) stabilire la frequenza con cui
aggiornare i programmi per elaboratore per prevenire la vulnerabilita degli strumenti elettronici e
correggerne difetti.

* In conformita a quanto disposto dal punto 20 del Disciplinare tecnico in materia di misure minime
di sicurezza (allegato B del Digs. n.196 del 30 giugno 2003) individuare come proteggere, mediante
I'utilizzo di idonei strumenti elettronici, i dati sensibili o giudiziari contro I'accesso abusivo da parte di

chiunque abusivamente si introduce nel sistema informatico o telematico.

Per ogni sistema deve essere utilizzato il modulo DTEC_d, e deve essere conservato a cura del
Responsabile della sicurezza dei dati personali in luogo sicuro e deve essere trasmesso in copia
controllata all'lncaricato della gestione e della manutenzione degli strumenti elettronici di
competenza.

In conformita a quanto disposto dal punto 19.3 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) il modulo DTEC_d, deve essere allegato
al presente Documento Programmatico sulla Sicurezza.

3.12.2. Istruzioni organizzative e tecniche per la custodia e I'uso dei supporti rimovibili

In conformita a quanto disposto dal punto 21 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) per ogni supporto utilizzato per le
operazioni di copia deve essere individuato il luogo di conservazione in modo che sia
convenientemente protetto dai potenziali rischi di:

* Agenti chimici

* Fonti di calore

* Campi magnetici

* |ntrusioni e atti vandalici

* Incendio

¢ Allagamento

* Furto

* Accesso non autorizzato

* Trattamento non consentito

L'accesso ai supporti utilizzati per le copie dei dati & limitato per ogni banca di dati a:

Documento programmatico sulla sicurezza Vers. 1.0

BerHIRBUPHRIRG M@ YAQ sulla sicurezza Vers. 1.0 Pagina 80
Comune di Palomonte SA? Pagina 80



* Incaricati delle copie di sicurezza delle banche dati
* Responsabile della sicurezza dei dati personali

Il Responsabile della sicurezza dei dati personali & responsabile della custodia e della conservazione
dei supporti utilizzati per le copie dei dati e deve indicare, utilizzando il modulo DTEC_m, il luogo di
conservazione dei supporti utilizzati per le copie dei dati.

In conformita a quanto disposto dal punto 19.3 del Disciplinare tecnico in materia di misure minime
di sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) i moduli DTEC_m, debbono essere
allegati al presente Documento Programmatico sulla Sicurezza.

3.12.3. Riutilizzo dei supporti rimovibili

In conformita a quanto disposto dal punto 22 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del Dlgs. n.196 del 30 giugno 2003) se il Responsabile della sicurezza dei
dati personali decide che i supporti magnetici contenenti dati sensibili o giudiziari non siano piu
utilizzabili per gli scopi per i quali erano stati destinati, deve provvedere a farne cancellare il contenuto
annullando e rendendo intelligibili e tecnicamente in alcun modo ricostruibili le informazioni in esso
contenute.

E' compito del Responsabile della sicurezza dei dati personali controllare e assicurarsi che in nessun
caso vengano lasciate copie di Banche di dati contenenti dati sensibili o giudiziari, non piu utilizzate,
senza che ne venga cancellato il contenuto ed annullate e rese intelligibili e tecnicamente in alcun modo
ricostruibili le informazioni in esso registrate.

3.12.4. Ripristino dell'accesso ai dati in caso di danneggiamento

In conformita a quanto disposto dal punto 23 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B del DIgs. n.196 del 30 giugno 2003) la decisione di ripristinare la disponibilita
dei dati in seguito a distruzione o danneggiamento & compito esclusivo del Responsabile della
sicurezza dei dati personali.

La decisione di ripristinare la disponibilita dei dati deve essere presa rapidamente e in ogni caso la
disponibilita dei dati deve essere ripristinata al massimo entro 7 (sette) giorni.

Una volta valutata la assoluta necessita di ripristinare la disponibilita dei dati in seguito a distruzione o
danneggiamento il Responsabile della sicurezza dei dati personali deve provvedere col la
collaborazione dell'Incaricato delle copie di sicurezza delle banche dati e dell'Incaricato della
gestione e della manutenzione degli strumenti elettronici all'operazione di ripristino dei dati.

La decisione di ripristinare la funzionalita degli elaboratori elettronici guasti, & compito esclusivo del
Responsabile della sicurezza dei dati personali che si puo avvalere del parere dell'Incaricato della
gestione e della manutenzione degli strumenti elettronici.

La decisione di ripristinare la funzionalita degli elaboratori elettronici guasti deve essere presa
rapidamente e in ogni caso la funzionalita deve essere ripristinata al massimo entro 7 (sette) giorni.
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3.13. Misure di tutela e garanzia

3.13.1. Descrizione degli interventi effettuati da soggetti esterni

Nel caso in cui ci si avvalga di soggetti esterni alla propria struttura, per provvedere al controllo del buon
funzionamento hardware e/o software degli strumenti elettronici e alla eventuale riparazione,
aggiornamento o sostituzione, il Responsabile della sicurezza dei dati personali, deve farsi
consegnare puntualmente dal personale che ha effettuato I'intervento tecnico, una dichiarazione scritta
con la descrizione dettagliata delle operazioni eseguite che attesti la conformita a quanto stabilito dal
Codice in materia di protezione dei dati personali (Dlgs. n.196 del 30 giugno 2003).

3.13.2. Relazione del bilancio d'esercizio

Nel caso in cui € previsto che debba essere redatta la Relazione accompagnatoria al Bilancio
d'esercizio il Titolare del trattamento deve riferire della avvenuta redazione o dell'avvenuto
aggiornamento del Documento programmatico sulla sicurezza nei termini previsti e ne attesti la
conformita a quanto stabilito dal Codice in materia di protezione dei dati personali (Dlgs. n.196 del
30 giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al
Dlgs. n.196 del 30 giugno 2003).
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4. Trattamenti senza l'ausilio di strumenti elettronici

4.1. Nomina e istruzioni agli incaricati

In base a quanto stabilito dall'Art. 30 del DIlgs. n.196 del 30 giugno 2003, le operazioni di trattamento
possono essere effettuate solo da Incaricati del trattamento che operano sotto la diretta autorita del
Titolare del trattamento o, se designato, del Responsabile di uno specifico trattamento di dati
personali, attenendosi alle istruzioni impartite.

Il Responsabile di uno specifico trattamento di dati personali deve predisporre per ogni archivio di
cui & responsabile I'elenco degli Incaricati del trattamento autorizzati ad accedervi e impartire istruzioni
tese a garantire un controllo costante per 'accesso agli archivi.

In base a quanto stabilito dal punto 28 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al Dilgs. n.196 del 30 giugno 2003), i documenti che contengono dati sensibili o
giudiziari debbono essere custoditi dagli incaricati fino alla restituzione in maniera che ad essi non
accedano persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.
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4.2. Norme di sicurezza per gli incaricati del trattamento di dati personali
effettuato senza l'ausilio di strumenti elettronici

In base a quanto stabilito dal punto 27 e dal punto 28 del Disciplinare tecnico in materia di misure
minime di sicurezza (Allegato B al DIgs. n.196 del 30 giugno 2003), per i trattamenti di dati
personali effettuati senza I'ausilio di strumenti elettronici vengono stabilite le seguenti regole che gli
Incaricati del trattamento debbono osservare:

* | documenti contenenti dati personali trattati senza I'ausilio di strumenti elettronici non devono essere
portati al di fuori dei locali individuati per la loro conservazione se non in casi del tutto eccezionali, e
nel caso questo avvenga, l'asportazione deve essere ridotta al tempo minimo necessario per effettuare
le operazioni di trattamento.

* Per tutto il periodo in cui i documenti contenenti dati personali trattati senza l'ausilio di strumenti
elettronici sono al di fuori dei locali individuati per la loro conservazione, l'incaricato del trattamento non
dovra lasciarli mai incustoditi.

* L'incaricato del trattamento deve inoltre controllare che i documenti contenenti dati personali trattati
senza l'ausilio di strumenti elettronici , composti da numerose pagine o piu raccoglitori, siano sempre
completi e integri.

* Al termine dell'orario di lavoro l'incaricato del trattamento deve riportare tutti i documenti contenenti dati
personali trattati senza I'ausilio di strumenti elettronici, nei locali individuati per la loro conservazione.

* | documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici non devono essere
mai lasciati incustoditi sul tavolo durante I'orario di lavoro.

* Si deve adottare ogni cautela affinché ogni persona non autorizzata, possa venire a conoscenza del
contenuto di documenti contenenti dati personali trattati senza l'ausilio di strumenti elettronici.

* Per evitare il rischio di diffusione dei dati personali trattati senza I'ausilio di strumenti elettronici, si deve
limitare I'utilizzo di copie fotostatiche.

* Particolare cautela deve essere adottata quando i documenti sono consegnati in originale a un altro
incaricato debitamente autorizzato;

* Documenti contenenti dati personali sensibili o dati che, per una qualunque ragione siano stati indicati
come meritevoli di particolare attenzione, devono essere custoditi con molta cura.

* E'inoltre tassativamente proibito utilizzare copie fotostatiche di documenti (anche se non
perfettamente riuscite) all'esterno del posto di lavoro, né tantomeno si possono utilizzare come carta
per appunti.

* Quando i documenti devono essere portati al di fuori dei locali individuati per la loro conservazione o
addirittura all'esterno del luogo di lavoro, l'incaricato del trattamento deve tenere sempre con sé la
cartella o la borsa, nella quale i documenti sono contenuti.

* L'incaricato del trattamento deve inoltre evitare che un soggetto terzo non autorizzato al trattamento
possa esaminare, anche solo la copertina del documento in questione.

* E' proibito discutere, comunicare o comunque trattare dati personali per telefono, se non si & certi che
il destinatario sia un incaricato autorizzato a potere trattare i dati in questione.

* Si raccomanda vivamente di non parlare mai ad alta voce, trattando dati personali per telefono,
soprattutto utilizzando apparati cellulari, in presenza di terzi non autorizzati, per evitare che i dati
personali possano essere conosciuti da terzi non autorizzati, anche accidentalmente.

* Queste precauzioni diventano particolarmente importanti, quando il telefono & utilizzato in luogo
pubblico od aperto al pubblico.
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4.3. Copie degli atti e dei documenti

In base a quanto stabilito dal Codice in materia di protezione dei dati personali (DIgs. n.196 del 30
giugno 2003) e dal Disciplinare tecnico in materia di misure minime di sicurezza (Allegato B al
Dlgs. n.196 del 30 giugno 2003), & fatto divieto a chiunque di:

» Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile della
sicurezza dei dati personali, di stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante
i dati oggetto del trattamento.

* Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile della sicurezza dei dati
personali, stampe, tabulati, elenchi, rubriche e ogni altro materiale riguardante i dati oggetto del
trattamento.

* Consegnare a persone non autorizzate dal Responsabile della sicurezza dei dati personali,
stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.
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4.4. Controllo degli accessi

In base a quanto stabilito dal punto 29 del Disciplinare tecnico in materia di misure minime di
sicurezza (Allegato B al Digs. n.196 del 30 giugno 2003), I'accesso agli archivi contenenti dati sensibili
o giudiziari deve essere controllato dai soggetti Incaricati della custodia delle aree e dei locali ed &
consentito, solo agli Incaricati del trattamento autorizzati dal Responsabile dello specifico
trattamento.

Le persone ammesse, a qualunque titolo, dopo l'orario di chiusura, debbono essere identificate e
registrate.
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5. Diritti dell'interessato

5.1. Diritto di accesso ai dati personali

1. L'interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati personali che lo
riguardano, anche se non ancora registrati, e la loro comunicazione in forma intelligibile.

2. L'interessato ha diritto di ottenere l'indicazione:
a) dell'origine dei dati personali;
b) delle finalita e modalita del trattamento;
c) della logica applicata in caso di trattamento effettuato con l'ausilio di strumenti elettronici;
d) degli estremi identificativi del titolare, dei responsabili e del rappresentante designato ai sensi
dell'articolo 5, comma 2;
e) dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere comunicati o
che possono venirne a conoscenza in qualita di rappresentante designato nel territorio dello
Stato, di responsabili o incaricati.

3. L'interessato ha diritto di ottenere:

a) I'aggiornamento, la rettificazione ovvero, quando vi ha interesse, l'integrazione dei dati;

b) la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di
legge, compresi quelli di cui non & necessaria la conservazione in relazione agli scopi per i quali i
dati sono stati raccolti o successivamente trattati;

c) l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a conoscenza,
anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati comunicati o diffusi,
eccettuato il caso in cui tale adempimento si rivela impossibile o comporta un impiego di mezzi
manifestamente sproporzionato rispetto al diritto tutelato.

4. L'interessato ha diritto di opporsi, in tutto o in parte:
a) per motivi legittimi al trattamento dei dati personali che lo riguardano, ancorché pertinenti allo
scopo della raccolta;
b) al trattamento di dati personali che lo riguardano a fini di invio di materiale pubblicitario o di
vendita diretta o per il compimento di ricerche di mercato o di comunicazione commerciale.
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5.2. Esercizio dei diritti

1. | diritti di cui all'articolo 7 sono esercitati con richiesta rivolta senza formalita al titolare o al
responsabile, anche per il tramite di un incaricato, alla quale € fornito idoneo riscontro senza ritardo.

2. | diritti di cui all'articolo 7 non possono essere esercitati con richiesta al titolare o al responsabile o con

ricorso ai sensi dell'articolo 145, se i trattamenti di dati personali sono effettuati:
a) in base alle disposizioni del decreto-legge 3 maggio 1991, n. 143, convertito, con
modificazioni, dalla legge 5 luglio 1991, n. 197, e successive modificazioni, in materia di
riciclaggio;
b) in base alle disposizioni del decreto-legge 31 dicembre 1991, n. 419, convertito, con
modificazioni, dalla legge 18 febbraio 1992, n. 172, e successive modificazioni, in materia di
sostegno alle vittime di richieste estorsive;
c) da Commissioni parlamentari d'inchiesta istituite ai sensi dell'articolo 82 della Costituzione;
d) da un soggetto pubblico, diverso dagli enti pubblici economici, in base ad espressa
disposizione di legge, per esclusive finalita inerenti alla politica monetaria e valutaria, al sistema
dei pagamenti, al controllo degli intermediari e dei mercati creditizi e finanziari, nonché alla tutela
della loro stabilita;
e) ai sensi dell'articolo 24, comma 1, lettera f), limitatamente al periodo durante il quale potrebbe
derivarne un pregiudizio effettivo e concreto per lo svolgimento delle investigazioni difensive o
per l'esercizio del diritto in sede giudiziaria;
f) da fornitori di servizi di comunicazione elettronica accessibili al pubblico relativamente a
comunicazioni telefoniche in entrata, salvo che possa derivarne un pregiudizio effettivo e
concreto per lo svolgimento delle investigazioni difensive di cui alla legge 7 dicembre 2000, n.
397;
g) per ragioni di giustizia, presso uffici giudiziari di ogni ordine e grado o il Consiglio superiore
della magistratura o altri organi di autogoverno o il Ministero della giustizia;
h) ai sensi dell'articolo 53, fermo restando quanto previsto dalla legge 1° aprile 1981, n. 121.

3. Il Garante, anche su segnalazione dell'interessato, nei casi di cui al comma 2, lettere a), b), d), e) ed
f), provvede nei modi di cui agli articoli 157, 158 e 159 e, nei casi di cui alle lettere c¢), g) ed h) del
medesimo comma, provvede nei modi di cui all'articolo 160.

4. L'esercizio dei diritti di cui all'articolo 7, quando non riguarda dati di carattere oggettivo, pud avere
luogo salvo che concerna la rettificazione o l'integrazione di dati personali di tipo valutativo, relativi a
giudizi, opinioni o ad altri apprezzamenti di tipo soggettivo, nonché l'indicazione di condotte da tenersi o
di decisioni in via di assunzione da parte del titolare del trattamento.
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5.3. Modalita di esercizio

1. La richiesta rivolta al titolare o al responsabile pud essere trasmessa anche mediante lettera
raccomandata, telefax o posta elettronica. Il Garante puo individuare altro idoneo sistema in riferimento a
nuove soluzioni tecnologiche. Quando riguarda I'esercizio dei diritti di cui all'articolo 7, commi 1 e 2, la
richiesta pud essere formulata anche oralmente e in tal caso € annotata sinteticamente a cura
dell'incaricato o del responsabile.

2. Nell'esercizio dei diritti di cui all'articolo 7 l'interessato pud conferire, per iscritto, delega o procura a
persone fisiche, enti, associazioni od organismi. L'interessato puo, altresi, farsi assistere da una persona
di fiducia.

3. | diritti di cui all'articolo 7 riferiti a dati personali concernenti persone decedute possono essere
esercitati da chi ha un interesse proprio, o agisce a tutela dell'interessato o per ragioni familiari meritevoli
di protezione.

4. L'identita dell'interessato & verificata sulla base di idonei elementi di valutazione, anche mediante atti o
documenti disponibili o esibizione o allegazione di copia di un documento di riconoscimento. La persona
che agisce per conto dell'interessato esibisce o allega copia della procura, ovvero della delega
sottoscritta in presenza di un incaricato o sottoscritta e presentata unitamente a copia fotostatica non
autenticata di un documento di riconoscimento dell'interessato. Se l'interessato &€ una persona giuridica,
un ente o un'associazione, la richiesta & avanzata dalla persona fisica legittimata in base ai rispettivi
statuti od ordinamenti.

5. La richiesta di cui all'articolo 7, commi 1 e 2, & formulata liberamente e senza costrizioni € pud essere
rinnovata, salva l'esistenza di giustificati motivi, con intervallo non minore di novanta giorni.
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5.4. Riscontro all'interessato

1. Per garantire I'effettivo esercizio dei diritti di cui all'articolo 7 il titolare del trattamento & tenuto ad
adottare idonee misure volte, in particolare:
a) ad agevolare I'accesso ai dati personali da parte dell'interessato, anche attraverso l'impiego di
appositi programmi per elaboratore finalizzati ad un'accurata selezione dei dati che riguardano
singoli interessati identificati o identificabili;
b) a semplificare le modalita e a ridurre i tempi per il riscontro al richiedente, anche nell'ambito di
uffici o servizi preposti alle relazioni con il pubblico.

2. | dati sono estratti a cura del responsabile o degli incaricati € possono essere comunicati al richiedente
anche oralmente, ovvero offerti in visione mediante strumenti elettronici, sempre che in tali casi la
comprensione dei dati sia agevole, considerata anche la qualita e la quantita delle informazioni. Se vi &
richiesta, si provvede alla trasposizione dei dati su supporto cartaceo o informatico, ovvero alla loro
trasmissione per via telematica.

3. Salvo che la richiesta sia riferita ad un particolare trattamento o a specifici dati personali o categorie di
dati personali, il riscontro all'interessato comprende tutti i dati personali che riguardano l'interessato
comunque trattati dal titolare. Se la richiesta é rivolta ad un esercente una professione sanitaria 0 ad un
organismo sanitario si osserva la disposizione di cui all'articolo 84, comma 1.

4. Quando l'estrazione dei dati risulta particolarmente difficoltosa il riscontro alla richiesta dell'interessato
pud avvenire anche attraverso l'esibizione o la consegna in copia di atti e documenti contenenti i dati
personali richiesti.

5. Il diritto di ottenere la comunicazione in forma intelligibile dei dati non riguarda dati personali relativi a
terzi, salvo che la scomposizione dei dati trattati o la privazione di alcuni elementi renda incomprensibili i
dati personali relativi all'interessato.

6. La comunicazione dei dati & effettuata in forma intelligibile anche attraverso I'utilizzo di una grafia
comprensibile. In caso di comunicazione di codici o sigle sono forniti, anche mediante gli incaricati, i
parametri per la comprensione del relativo significato.

7. Quando, a seguito della richiesta di cui all'articolo 7, commi 1 e 2, lettere a), b) e ¢) non risulta
confermata l'esistenza di dati che riguardano l'interessato, puo essere chiesto un contributo spese non
eccedente i costi effettivamente sopportati per la ricerca effettuata nel caso specifico.

8. Il contributo di cui al comma 7 non pud comunque superare l'importo determinato dal Garante con
provvedimento di carattere generale, che puo individuarlo forfettariamente in relazione al caso in cui i dati
sono trattati con strumenti elettronici e la risposta e fornita oralmente. Con il medesimo provvedimento il
Garante pu0 prevedere che il contributo possa essere chiesto quando i dati personali figurano su uno
speciale supporto del quale ¢ richiesta specificamente la riproduzione, oppure quando, presso uno o piu
titolari, si determina un notevole impiego di mezzi in relazione alla complessita o all'entita delle richieste
ed & confermata I'esistenza di dati che riguardano l'interessato.

9. Il contributo di cui ai commi 7 e 8 & corrisposto anche mediante versamento postale o bancario, ovvero
mediante carta di pagamento o di credito, ove possibile all'atto della ricezione del riscontro e comunque
non oltre quindici giorni da tale riscontro.
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6. Allegati

6.1. DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA
(Artt. da 33 a 36 del codice)

Trattamenti con strumenti elettronici
Modalita tecniche da adottare a cura del titolare, del responsabile ove designato e dell'incaricato, in caso
di trattamento con strumenti elettronici:

Sistema di autenticazione informatica

1. Il trattamento di dati personali con strumenti elettronici & consentito agli incaricati dotati di credenziali
di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno
specifico trattamento o a un insieme di trattamenti.

2. Le credenziali di autenticazione consistono in un codice per l'identificazione dell'incaricato associato a
una parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di
autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente associato a un codice
identificativo o a una parola chiave, oppure in una caratteristica biometrica dell'incaricato, eventualmente
associata a un codice identificativo o a una parola chiave.

3. Ad ogni incaricato sono assegnate o associate individualmente una o piu credenziali per
l'autenticazione.

4. Con le istruzioni impartite agli incaricati & prescritto di adottare le necessarie cautele per assicurare la
segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in
possesso ed uso esclusivo dell'incaricato.

5. La parola chiave, quando ¢ prevista dal sistema di autenticazione, & composta da almeno otto
caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al
massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed & modificata
da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di dati
sensibili e di dati giudiziari la parola chiave & modificata almeno ogni tre mesi.

6. Il codice per l'identificazione, laddove utilizzato, non puo essere assegnato ad altri incaricati, neppure
in tempi diversi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle
preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualita che consente all'incaricato
l'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento
elettronico durante una sessione di trattamento.

10. Quando I'accesso ai dati e agli strumenti elettronici € consentito esclusivamente mediante uso della
componente riservata della credenziale per I'autenticazione, sono impartite idonee e preventive
disposizioni scritte volte a individuare chiaramente le modalita con le quali il titolare pud assicurare la
disponibilita di dati o strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che
renda indispensabile e indifferibile intervenire per esclusive necessita di operativita e di sicurezza del
sistema. In tal caso la custodia delle copie delle credenziali &€ organizzata garantendo la relativa
segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia, i quali
devono informare tempestivamente l'incaricato dell'intervento effettuato.

11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul sistema di
autorizzazione non si applicano ai trattamenti dei dati personali destinati alla diffusione.

Sistema di autorizzazione
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12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso & utilizzato un
sistema di autorizzazione.

13. | profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati e
configurati anteriormente all'inizio del trattamento, in modo da limitare I'accesso ai soli dati necessari per
effettuare le operazioni di trattamento.

14. Periodicamente, e comunque almeno annualmente, € verificata la sussistenza delle condizioni per la
conservazione dei profili di autorizzazione.

Altre misure di sicurezza

15. Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dell'individuazione dell'ambito
del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti
elettronici, la lista degli incaricati puo essere redatta anche per classi omogenee di incarico e dei relativi
profili di autorizzazione.

16. | dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi di cui all'art. 615-
quinquies del codice penale, mediante I'attivazione di idonei strumenti elettronici da aggiornare con
cadenza almeno semestrale.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilita di
strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di
dati sensibili o giudiziari I'aggiornamento & almeno semestrale.

18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza
almeno settimanale.

Documento programmatico sulla sicurezza

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige
anche attraverso il responsabile, se designato, un documento programmatico sulla sicurezza contenente
idonee informazioni riguardo:
19.1. I'elenco dei trattamenti di dati personali;
19.2. la distribuzione dei compiti e delle responsabilita nell'ambito delle strutture preposte al
trattamento dei dati;
19.3. I'analisi dei rischi che incombono sui dati;
19.4. le misure da adottare per garantire l'integrita e la disponibilita dei dati, nonché la protezione
delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilita;
19.5. la descrizione dei criteri e delle modalita per il ripristino della disponibilita dei dati in seguito
a distruzione o danneggiamento di cui al successivo punto 23;
19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei
rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili
della disciplina sulla protezione dei dati personali piu rilevanti in rapporto alle relative attivita,
delle responsabilita che ne derivano e delle modalita per aggiornarsi sulle misure minime
adottate dal titolare. La formazione & programmata gia al momento dell'ingresso in servizio,
nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti,
rilevanti rispetto al trattamento di dati personali;
19.7. la descrizione dei criteri da adottare per garantire I'adozione delle misure minime di
sicurezza in caso di trattamenti di dati personali affidati, in conformita al codice, all'esterno della
struttura del titolare;
19.8. per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24,
l'individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri
dati personali dell'interessato.

Ulteriori misure in caso di trattamento di dati sensibili o giudiziari

20. | dati sensibili o giudiziari sono protetti contro I'accesso abusivo, di cui all' art. 615-ter del codice
penale, mediante I'utilizzo di idonei strumenti elettronici.
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21. Sono impartite istruzioni organizzative e tecniche per la custodia e I'uso dei supporti rimovibili su cui
sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

22. | supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono distrutti o resi
inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al trattamento degli stessi
dati, se le informazioni precedentemente in essi contenute non sono intelligibili e tecnicamente in alcun
modo ricostruibili.

23. Sono adottate idonee misure per garantire il ripristino dell'accesso ai dati in caso di danneggiamento
degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non
superiori a sette giorni.

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento dei dati idonei a
rivelare lo stato di salute e la vita sessuale contenuti in elenchi, registri o banche di dati con le modalita di
cui all'articolo 22, comma 6, del codice, anche al fine di consentire il trattamento disgiunto dei medesimi
dati dagli altri dati personali che permettono di identificare direttamente gli interessati. | dati relativi
all'identita genetica sono trattati esclusivamente all'interno di locali protetti accessibili ai soli incaricati dei
trattamenti ed ai soggetti specificatamente autorizzati ad accedervi; il trasporto dei dati all'esterno dei
locali riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti;
il trasferimento dei dati in formato elettronico ¢ cifrato.

Misure di tutela e garanzia

25. |l titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria struttura,
per provvedere alla esecuzione riceve dall'installatore una descrizione scritta dell'intervento effettuato
che ne attesta la conformita alle disposizioni del presente disciplinare tecnico.

26. |l titolare riferisce, nella relazione accompagnatoria del bilancio d'esercizio, se dovuta, dell'avvenuta
redazione o aggiornamento del documento programmatico sulla sicurezza.

Trattamenti senza l'ausilio di strumenti elettronici

Modalita tecniche da adottare a cura del titolare, del responsabile, ove designato, e dell'incaricato, in
caso di trattamento con strumenti diversi da quelli elettronici:

27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custodia, per l'intero ciclo
necessario allo svolgimento delle operazioni di trattamento, degli atti e dei documenti contenenti dati
personali. Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale dell'individuazione
dell'ambito del trattamento consentito ai singoli incaricati, la lista degli incaricati pud essere redatta anche
per classi omogenee di incarico e dei relativi profili di autorizzazione.

28. Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati
del trattamento per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e
custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di
autorizzazione, e sono restituiti al termine delle operazioni affidate.

29. L'accesso agli archivi contenenti dati sensibili o giudiziari & controllato. Le persone ammesse, a
qualunque titolo, dopo l'orario di chiusura, sono identificate e registrate. Quando gli archivi non sono
dotati di strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi
accedono sono preventivamente autorizzate.
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